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Раздел №1. Интерфейс Cisco Packet Tracer
Ответы на контрольные вопросы.

Вопрос №1. 1.Какая плата расширения обеспечивает функционал встроенной точки доступа?

Ответ: HWIC-AP-AG-B - это высокоскоростная WAN-карта, обеспечивающая функционал встроенной точки доступа для роутеров линейки Cisco 1800 (модульных), Cisco 2800 и Cisco 3800. Данный модуль поддерживает радиоканалы Single Band 802.11b/g или Dual Band 802.11a/b/g.
Вопрос №2. Какая плата расширения предоставляет однопортовое последовательное подключение к удаленным офисам или устаревшим серийным сетевым устройствам?

Ответ: WIC-1T предоставляет однопортовое последовательное подключение к удаленным офисам или устаревшим серийным сетевым устройствам, например SDLC концентраторам, системам сигнализации и устройствам packet over SONET (POS).

Вопрос №3. Как называется высокопроизводительный модуль с 4-мя коммутационными портами Ethernet под разъем RJ-45?

Ответ: HWIC - 4ESW - высокопроизводительный модуль с 4-мя коммутационными портами Ethernet под разъем RJ-45. Позволяет сочетать в маршрутизаторе возможности коммутатора
Вопрос №4. Перечислите сетевые карты, позволяющие подключаться к WAN сетям?

Ответ: Все
Вопрос №5. Какой тип интерфейса следует выбрать при создании кластера?

Ответ: Windows Server 2012 (кодовое имя «Windows Server 8») - версия серверной операционной системы от Microsoft. Принадлежит семейству ОС Microsoft Windows. Была выпущена 4 сентября 2012 года на смену Windows Server 2008 R2 как серверная версия Windows 8. Выпускается в четырёх редакциях.
Windows Server 2012 - первая версия Windows Server начиная с Windows NT 4.0, которая не поддерживает процессоры Itanium
Вопрос №6. Назовите модели коммутаторов третьего уровня?

Ответ: Более сложные коммутаторы позволяют управлять коммутацией на сетевом (третьем) уровне модели OSI. Обычно их именуют соответственно, например «Layer 3 Switch» или сокращенно «L3 Switch». Управление коммутатором может осуществляться посредством Web-интерфейса, интерфейса командной строки (CLI), протокола SNMP, RMON и т. п.
Многие управляемые коммутаторы позволяют настраивать дополнительные функции: VLAN, QoS, агрегирование, зеркалирование. Многие коммутаторы уровня доступа обладают такими расширенными возможностями, как сегментация трафика между портами, контроль трафика на предмет штормов, обнаружение петель, ограничение количества изучаемых mac-адресов, ограничение входящей/исходящей скорости на портах, функции списков доступа и т.п.
Вопрос №7. Какой тип кабеля следует использовать при соединении роутеров между собой?

Ответ: Ethernet кабель
Вопрос №8. Укажите серии магистральных маршрутизаторов.
Ответ: Маршрутизаторы серии Cisco 7600 реализуют надежные и высокопроизводительные функции IP/MPLS и предназначены для использования в качестве граничного маршрутизатора в сетях провайдеров услуг, а также в сетях MAN/WAN крупных предприятий.
Вопрос №9. В каких случаях используется интерфейс SERIAL?
Ответ: Конечно, serial  интерфейсы уходят в прошлое, уступая Ethernet и его разновидностям.
Но многие существующие подключения к провайдерам выполнены через xDSL-модемы или SDH\PDH-мультплексоры именно через V.35. Так что возможность столкнуться с подобными технологиями на практике все ещё присутствует, хотя при проектировании новых сетей конечно отдаётся предпочтение Ethernet.
Да и в телефонии E1-потоки заведённые через PRI-интерфейс ещё никто отменять не собирается, что также продлевает жизненную необходимость уметь конфигурить и траблшутить serial-интерфейсы.
Вопрос №10. Как организовать связь двух магистральных маршрутизаторов?
Ответ: Для решения этой задачи магистральные маршрутизаторы оснащаются высокоскоростными интерфейсами, такими как ATM 155/622 Мбит/с, Gigabit Ethernet и 10G Ethernet, а также интерфейсами SONET/SDH со скоростями от 155 Мбит/с до 10 Гбит/с. Для получения отказоустойчивой топологии магистральной сети магистральные маршрутизаторы должны поддерживать несколько таких интерфейсов.
Вопрос №11. Перечислите все возможные режимы работы программы Cisco Paket Tracer
Ответ: Основные возможности Packet Tracer:
· Дружественный графический интерфейс (GUI), что способствует к лучшему пониманию организации сети, принципов работы устройства;
· Возможность смоделировать логическую топологию: рабочее пространство для того, чтобы создать сети любого размера на CCNA-уровне сложности;
· моделирование в режиме real-time (реального времени);
· режим симуляции;
· Многоязычность интерфейса программы: что позволяет изучать программу на своем родном языке.
· усовершенствованное изображение сетевого оборудования со способностью добавлять / удалять различные компоненты;
· наличие Activity Wizard позволяет сетевым инженерам, студентам и преподавателям создавать шаблоны сетей и использовать их в дальнейшем.
· проектирование физической топологии: доступное взаимодействие с физическими устройствами, используя такие понятия как город, здание, стойка и т.д.
Вопрос№ 12. Назовите модели коммутаторов второго уровня.
Ответ: Управляемые коммутаторы
   Cisco Catalyst C2924-XL
   D-Link DES-1218
   HP ProCurve switch 2524 (model j4813A)
   Intel Express 510T
   SVEC FD1620-24
Неуправляемые коммутаторы
   3Com OfficeConnect Dual Speed Switch 16 (Model 3C16735B)
   CNet PowerSWITCH CNSH-1600
   CNet PowerSwitch CNSH-2400
   ELINE 16-port 100/10M N-way Rack Mount Switch Hub EL-816DX-A\2A
   Intel Express 410T Standalone Switch
   LinkPro OfficeSwitch 24T
   PRIME PS-1024
   SMC EZ Switch 10/100 SMC EZ1024DT
Вопрос №13. Перечислите все типы связей используемых в Cisco Paket Tracer и укажите их назначение.
Ответ: Типы связей:
· консоль;
· медный кабель без перекрещивания (прямой кабель);
· медный кабель с перекрещиванием (кросс-кабель);
· волоконно-оптический кабель;
· телефонная линия;
· Serial DCE;
· Serial DTE.
Раздел №2. Режим Симуляции
Лабораторная работа №1.
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Ответы на контрольные вопросы.

Вопрос №1.Для чего используется режим симуляции?

Ответ: В данном режиме все пакеты, пересылаемые внутри сети, отображаются в графическом виде. Эта возможность позволяет сетевым специалистам наглядно продемонстрировать, по какому интерфейсу в данные момент перемещается пакет, какой протокол используется и т.д.

Вопрос №2.Как просмотреть прохождение пакета по уровням модели OSI?

Ответ: TCP (Transmission Control Protocol) протокол управления передачей стека TCP/IP;
-UDP (User Datagram Protocol) пользовательский протокол дейтаграмм стека TCP/IP;
-NCP (NetWare Core Protocol) базовый протокол сетей NetWare;
-SPX (Sequenced Packet eXchange) упорядоченный обмен пакетами стека Novell;
-TP4 (Transmission Protocol) - протокол передачи класса 4.
Вопрос №3.Можно ли определить причину того, что посланный в режиме симуляции пакет не дошел до адресата и на каком этапе произошел сбой работы сети?
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Вопрос №4.Укажите в составе пакета IP адреса отправителя и получателя.

Ответ: TCP (англ. transmission control protocol - протокол управления передачей) - один из основных протоколов передачи данных интернета, предназначенный для управления передачей данных. Сети и подсети, в которых совместно используются протоколы TCP и IP называются сетями TCP/IP.

Вопрос №5.Как изменить фильтры списка событий?

Ответ:
I. В приложении Приложение SQL Server Profilerоткройте проект шаблона трассировки, который необходимо изменить. В меню Файлвыберите пункт Шаблоныи далее пункт Изменить шаблон.
II. На вкладке Общие диалогового окна Свойства шаблона трассировки выберите шаблон из списка Выбор имени шаблона .
III. Перейдите на вкладку Выбор событий .
IV. Вкладка Выбор событий содержит сетку. Сетка - это таблица, которая содержит каждый из классов событий, доступных для трассировки. На каждый класс событий в таблице приходится по одной строке. Классы событий могут незначительно различаться в зависимости от типа и версии сервера, к которому они подключены. Классы событий идентифицируются в столбце События сетки и группируются по категориям событий. В оставшихся столбцах перечислены столбцы данных, которые могут быть возвращены для каждого класса событий.
V. Выберите пункт Фильтры столбцов.
VI. В диалоговом окне Изменение фильтра выберите значения рядом с оператором сравнения, которые необходимо изменить, и введите новое значение или удалите существующее. Можно также добавлять дополнительные фильтры.
VII. Нажмите кнопку ОК , чтобы сохранить шаблон.
Вопрос №6.Как в режиме симуляции определить, какие протоколы были задействованы в работе сети?
Ответ:
· ARP;
· CDP;
· DHCP;
· EIGRP;
· ICMP;
· RIP;
· TCP;
· UDP.
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Вопрос №7.Как в режиме симуляции проследить изменение содержимого пакета при прохождении его по сети?

Ответ: Благодаря такому свойству Cisco Packet Tracer, как режим визуализации,  пользователь может отследить перемещение данных по сети, появление и изменение параметров IP-пакетов при прохождении данных через сетевые устройства, скорость и пути перемещения IP-пакетов. Анализ событий, происходящих в сети, позволяет понять механизм ее работы и обнаружить неисправности.
Cisco Packet Tracer может быть использован не только как симулятор, но и как сетевое приложение для симулирования виртуальной сети через реальную сеть, в том числе Интернет. Пользователи разных компьютеров, независимо от их местоположения, могут работать над одной сетевой топологией, производя ее настройку или устраняя проблемы. Эта функция многопользовательского режима Cisco Packet Tracer широко применяется для организации командной работы, а также для проведения игр и соревнований между удаленными участниками.
Вопрос №8. Перечислите основные возможности режима симуляции.

Ответ: Теперь нам нужно перейти в режим симуляции (Shift+S), либо кликнув на иконку симуляции в правом нижнем углу рабочего пространства. Здесь мы видим окно событий, кнопка сброса (очищает список событий), управление воспроизведением и фильтр протоколов. Нашему вниманию предложено много протоколов, но чтобы не утонуть в них, отфильтруем пока только ICMP, это исключит случайный трафик между узлами (например, STP и т.д.).
Раздел №3. Сетевые службы

Лабораторная работа №2
Ответы на контрольные вопросы
Вопрос №1: Что такое рекурсивный запрос DNS и какова схема его работы?

Ответ: Термином Рекурсия в DNS обозначают алгоритм поведения DNS-сервера, при котором сервер выполняет от имени клиента полный поиск нужной информации во всей системе DNS, при необходимости обращаясь к другим DNS-серверам.

Вопрос №2: Укажите назначение типов ресурсных записей в прямой и обратной зонах DNS.

Ответ: DNS используется в первую очередь для преобразования символьных имён в IP-адреса, но он также может выполнять обратный процесс. Для этого используются уже имеющиеся средства DNS. Дело в том, что с записью DNS могут быть сопоставлены различные данные, в том числе и какое-либо символьное имя. Существует специальный домен in-addr.arpa, записи в котором используются для преобразования IP-адресов в символьные имена. Например, для получения DNS-имени для адреса 11.22.33.44 можно запросить у DNS-сервера запись 44.33.22.11.in-addr.arpa, и тот вернёт соответствующее символьное имя. Обратный порядок записи частей IP-адреса объясняется тем, что в IP-адресах старшие биты расположены в начале, а в символьных DNS-именах старшие (находящиеся ближе к корню) части расположены в конце

Вопрос№3: Как на DNS сервере настраивается пересылка пакетов на другие DNS сервера?

Ответ: Что бы настроить службу DNS на Server1. 
Для этого в конфигурации Server1 войдите на вкладку DNS и задайте две ресурсные записи в прямой зоне DNS:
1 - в ресурсной записи типа A свяжите доменное имя компьютера с его IP адресом рис.3.3 и нажмите кнопку ДОБАВИТЬ:
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2 - в ресурсной записи типа CNAME свяжите псевдоним сайта с компьютером (рис.3.4):
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Вопрос №4: Опишите работу службы DHCP.

Ответ: DNS (англ. Domain Name System - система доменных имён) - компьютерная распределённая система для получения информации о доменах. Чаще всего используется для получения IP-адреса по имени хоста (компьютера или устройства), получения информации о маршрутизации почты, обслуживающих узлах для протоколов в домене (SRV-запись).

Распределённая база данных DNS поддерживается с помощью иерархии DNS-серверов, взаимодействующих по определённому протоколу.

Основой DNS является представление об иерархической структуре доменного имени и зонах. Каждый сервер, отвечающий за имя, может делегировать ответственность за дальнейшую часть домена другому серверу (с административной точки зрения - другой организации или человеку), что позволяет возложить ответственность за актуальность информации на серверы различных организаций (людей), отвечающих только за «свою» часть доменного имени.

Вопрос№5: Как настраивается клиент DHCP?

Ответ: Для этого войдите в конфигурацию Server2 и на вкладке DHCP настройте службу
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Войдите в конфигурации хоста ПК-1 на рабочий стол и в командной строке сконфигурируйте протокол TCP/IP.
Командой 
PC>ipconfig /release
сбросьте старые параметры IP адреса, а командой:

PC>ipconfig /renew
получите новые параметры с DHCP сервера
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Вопрос №6: Укажите местоположения папки с контентом Web узла и FTP сервера

Ответ:
Вопрос №7: Как определяется состав обратных зон DNS сервера в корпоративной сети

Ответ: Рекурсивные запросы требуют больше ресурсов от сервера (и создают больше трафика), так что обычно принимаются от «известных» владельцу сервера узлов (например, провайдер предоставляет возможность делать рекурсивные запросы только своим клиентам, в корпоративной сети рекурсивные запросы принимаются только из локального сегмента). Не рекурсивные запросы обычно принимаются ото всех узлов сети (и содержательный ответ даётся только на запросы о зоне, которая размещена на узле, на DNS-запрос о других зонах обычно возвращаются адреса других серверов).

Вопрос№8: Продемонстрируйте настройку служба DNS в Cisco Paket Tracer?
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Вопрос №9: Продемонстрируйте настройку служба DHCP в Cisco Paket Tracer?
Ответ: [image: image9.png]2 Cisco Packet Tracer Student - a
Fie Edt Optons Vew Toos Extensons Heb

H &= 5D © 0 o m.
= Physical | Config | Services | Desktop | Software/Services
SeRvices
TP DHCP
DHCP Interface [FastEthemneto | senice ®on O off
orcevs
TFTE Pool Name |serverPool .
ons fault
Default Gateway 0000
A NS Server 0000
NTP. Start IP Address : ) ) ) )
EmaLL
Server-pT = Subnet Mask: o 1/ Jfo fo
servert Maximum number of Users : 512
TETP Server: 0000
Add Save Remove
ool Nam efault Gatews NS Serve art IP Addre abnet Mas Max User|TF
< >
- >
ime
Y2 13 = - \ D [semaico  v||Fe  laSwws  Souce Oesinatn  Type Color Time(sec) Periode Num  Edt  Delete
s|II7Z1L 7)< 1% 6a 14 ) 1/
Connections ¢ { New || Delete
dAfeFe Togsle PDU it Windon





Вопрос№10: Продемонстрируйте настройку служба FTP в Cisco Paket Tracer?
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Вопрос№11: Продемонстрируйте настройку WEB сервера в Cisco Paket Tracer?
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