4. Настройка SSHv2 на сетевом оборудовании
Сначала настроим на роутере.
Входим в приливигированный режим
Router>endable
Переходим в режим конфигурации 
Router# configure terminal
Ставим пароль на enable
Router(config)#enable secret junior17
Меняем имя сетевого устройства
Router(config)#hostname R1
Устанавливаем домен. Будем использовать тот, что для сайта
R1(config)#ip domain-name cisco.com
Генерируем ключи. 
R1(config)#Crypto key generate rsa
Указываем длину 1024
How many bits in the modulus [512]: 1024
Включаем SSHv2
R1(config)#ip ssh version 2
Создаём пользователя с паролем
R1(config)#username junior17 secret junior17
Настройка VTY(я хз что это значит)
R1(config)#line vty 0 4
R1(config-line)#login local
R1(config-line)#transport input ssh
R1(config-line)#exit
Всё. Ещё раз набираем exit. Должно появится R1#
И записываем конфигурацию в память
R1#write memory
Можно проверить, введя на компьютере в консоли 
ssh –l junior17 192.168.10.1
Вместо 192.168.10.1 можно написать один из адресов шлюза по умолчанию. Как было написано выше их 4 ~10.1 ~20.1 ~30.1 ~40.1
junior17 это имя пользователя, которое используется для подключения.

С коммутатором всё так же, но надо назначить другое имя(Sw1,Sw2,Sw3) и  назначить ему ip адрес.
Адреса коммутаторов будут в Vlan 10, т.к этот Vlan у нас для адресов сетевого оборудования
Заходим в режим конфигурации.
Switch# configure terminal
Ставим пароль на enable
Switch(config)#enable secret junior17
Меняем имя сетевого устройства
Switch(config)#hostname Sw1

Дальше настраиваем SSH как в маршрутизаторе:
Устанавливаем домен. Будем использовать тот, что для сайта
Sw1(config)#ip domain-name cisco.com
Генерируем ключи. 
Sw1(config)#Crypto key generate rsa
Указываем длину 1024
How many bits in the modulus [512]: 1024
Включаем SSHv2
Sw1(config)#ip ssh version 2
Создаём пользователя с паролем
Sw1(config)#username junior17 secret junior17
Настройка VTY(я хз что это значит)
Sw1(config)#line vty 0 4
Sw1(config-line)#login local
Sw1(config-line)#transport input ssh
Sw1(config-line)#exit

Назначаем IP адрес
Входим в конфигурацию Vlan10
Sw1(config)#interface vlan 10
Дальше устанавливаем IP адрес и маску на данный Vlan
Sw1(config-if)#ip address 192.168.10.2 255.255.255.0
Выходим из настройки Vlan
Sw1(config-if)#exit
Устанавливаем шлюз по умолчанию.
Sw1(config)#ip default-gateway 192.168.10.1
Всё. Ещё раз набираем exit. Должно появится Sw1#
И записываем конфигурацию в память
Sw1#write memory
Можно проверить, введя на компьютере в консоли 
ssh –l junior17 192.168.10.2

Так же для других 2х коммутаторов, но с другим именем и адресом


