Слайд 1
Здравствуйте уважаемые члены государственной аттестационной комиссии студент группы 4КС 1.4 Фрик Александр Сергеевич для защиты дипломной работы явился.
Вашему вниманию представляется работа на тему «Исследование эффективности настройки службы DHCPserver».
Слайд 2
Актуальность темы заключается в том, что эффективность настройки DHCP сервера влияет на количество трафика выходящего в интернет, на надёжность, удобность и безопасность сети.
Целью работы является исследование эффективности настройки службы DHCP server
Для достижения целей необходимо решить следующие задачи:
· найти информацию по настройке службы DHCP server
· составить характеристику сети предприятия
· проанализировать текущую конфигурацию сети предприятия
· внести необходимые изменения в конфигурацию сети
Слайд 3
В современных компьютерных сетях количество рабочих станций может превышать несколько сотен. И чтобы не настраивать такое количество, была разработана служба DHCP, которая делает это автоматически при загрузке ОС. 
Но сначала я расскажу немного истории о развитии протоколов автоматической настройки клиентов.
Первым в 1984 году появился протокол под названием Reverse Address Resolution Protocol или сокращённо RARP. Он применялся для бездисковых рабочих станций.
Принцип работы данного протокола был следующий	:
· Во время загрузки клиент отправляет широковещательное сообщение со своим MAC-адресом с запросом IP-адреса.
· Сервер получает сообщение и просматривает таблицу соотношений MAC адрес IP-адрес и наличие файла ОС. Если соотношение и файл есть, то возвращает клиенту его IP-адрес.
· Клиент преобразовывает IP-адрес в шестнадцатеричный формат и помощью протокола TFTP загружает с сервера RARP загрузочный файл, имя которого является шестнадцатеричный вид IP-адреса клиента.
Слайд 4
Через год вышла обновлённая версия RARP под названием boots trap protocol или сокращённо BOOTP. 
Первое отличие от RARP это переход на протокол UDP который позволяет передавать запросы из одной сети в другую и делает BOOTP портативным с одной ОС на другую без особых изменений в коде.
Второе отличие это возможность работы с дисковыми рабочими станциями. Если раньше без файла ОС IP адрес не выдавался, то теперь файл не обязателен.
Общий принцип работы особо не поменялся. Клиент так же отправляет запрос со своим MAC адресом, а сервер просматривает таблицы соотношений MAC-адрес IP-адрес.
Слайд 5
В октябре 1993 года принимают стандарт Dynamic Host Configuration Protocol или сокращённо DHCP. DHCP является расширением протокола BOOTP.
Первое отличие это выделение IP адресов. Больше не нужно настраивать таблицу соотношений IP адрес MAC адрес. Сервер сам создаёт и ведёт эту таблицу.
Вторым отличием является добавление поля Options в котором можно указывать дополнительные параметры и делает протокол расширяемым в будущем.
Основными параметрами является: 
· Маска подсети
· Шлюз по умолчанию
· DNS сервера
· Время аренды адреса
· Имя домена локальной сети
Так же есть другие опции, такие как сервер времени, размер пакета, идентификатор типа клиента и т.д.
Слайд 6 
Принцип получения адреса так же изменился.
1. Обнаружение DHCP (DHCPDISCOVER)
Клиент отправляет широковещательный запрос со своим MAC-адресом. 
2. Предложение DHCP  (DHCPOFFER)
Сервер получает запрос и составляет конфигурацию для клиента и отправляет ему.
3. Запрос DHCP (DHCPREQUEST)
Если DHCP серверов несколько, то клиент получит несколько конфигураций. Выбрав из одной или нескольких конфигураций ту, которая его устраивает он снова отправляет запрос, но с указанием идентификатора сервера конфигурация которого его устраивает. 
4. Подтверждение DHCP (DHCPACK)
Сервер получает запрос и отравляет подтверждение  клиенту. После этого клиент может настроить свой сетевой интерфейс, используя предоставленные опции.
Слайд 7
Эффективность настройки сервиса DHCP server была рассмотрена на примере сети третьего подразделения страхового агентства ООО "Спектр"
Предприятие ООО "Спектр" состоит из главного офиса и нескольких подразделений обслуживания клиентов.
В данном подразделении по обслуживанию клиентов работает 10 человек. 1 сотрудник находится у входа, даёт базовые консультации и организовывает электронную очередь, 4 сотрудника занимаются обслуживанием клиентов, 3 сотрудника занимаются первичной обработкой обращений, а так же системный администратор и администратор подразделения.
Помещение находится в офисном здании.
Слайд 8
Сеть построена по топологии "Звезда". В подразделении находится 10 компьютеров, 2 сервера и коммутатор.
Один сервер на ОС Debian 9 выполняет роль маршрутизатора, брандмауера, сервера DHCP, DNS и VPN соединение с главным офисом. Другой сервер на ОС Windows server 2012 выполняет роль сервера Active Directory, почтового и файлового сервера.
На компьютерах сотрудников установлена ОС Windows 10.
Для распределения разных подсетей между отделами в сети настроено 4 vlan:
Vlan 10 IT отдел
Vlan 20 Отдел обслуживания клиентов
Vlan 30 Отдел обработки обращений
Vlan 40 Главный администратор
Во всех Vlan используется сеть 10.3.x.x. Второй октет указывает номер подразделения. Третий октет указывает на номер Vlan. Во всех сетях маска подсети 24 бита(255.255.255.0).
У коммутатора установлен статический IP 10.3.10.3
У Windows server установлен статический IP-адрес 10.3.10.2. 
У сервера Debian два сетевых интерфейса. Один используется как Wan, для  доступа в интернет. Другой используется как Trunk для организации Vlan. У второго интерфейса 4 адреса типа 10.3.x.1, где x номер Vlan.
Слайд 9
Конфигурация DHCP сервера настроена просто.
· Все адреса выдаются с 50-го. До 50-го адреса зарезервированы под служебные нужды.
· выдается маска подсети и шлюз
· указан один DNS сервер, он же шлюз
· И время аренды установлено 1 час
Слайд 10
В данной конфигурации я предлагаю улучшить следующее:
· добавить сервер времени
· установить часовой пояс
· добавить домен локальной сети
· запретить маршрутизацию клиентам
· уменьшить размер пакета(MTU) для VPN
· указать статический адрес Windows серверу
· настроить DDNS
Слайд 11
Настроив DDNS повысится удобство работы с сетью. Можно будет использовать имена компьютеров вместо IP адреса.
Чтобы настроить DDNS требуется выполнить следующие шаги:
· создать ключ для взаимодействия DHCP и DNS серверов
· добавить параметры в файлы конфигурации DHCP и DNS
· создать файлы прямой и обратной зон
Что именно настроено
ddns-updates on - включить DDNS в DHCP
update-static-leases on - обновлять статические адреса
ddns-domainname "03.Spektr.lcl" - для какой зоны
ddns-update-style interim - способ обновления при помощи DHCP
ignore client-updates - игнорировать попытки обновления клиентами
Файл SOA
2 		; serial - версия файла зоны
604800	; refresh - время запроса обновления зоны вторичным сервером
86400		; retry - интервал между повторными попытками обновления
7200		; expire - время актуальности зоны на вторичном сервере в случае неудачного обновления
3600		; minimum - стандартное время жизни записей если не указано время
На этом внесение изменений в конфигурацию окончено.
Слайд 12
Был произведён экономический расчёт стоимости сети. Расчёт стоимости сети складывается из стоимости ПО, пассивного и активного оборудования.
Итоговая стоимость сети составляет 391 617,00 р.
Слайд 13
В данной дипломной работе была исследована эффективность настройки службы DHCP сервер на примере сети третьего подразделения компании ООО "Спектр".
Все поставленные задачи были выполнены.
В результате, после внесения изменений в конфигурацию сети повысились:
1. Надёжность;
2. Удобность;
3. И безопасность сети.
В дальнейшем развитии сети можно добавить:
1. Резервные сервера DHCP и DNS на Windows Server;
2. [bookmark: _GoBack]А так же настроить DHCP Snooping на коммутаторе для защиты от атак на DHCP.

На этом мой доклад закончен. Спасибо за внимание.
Если есть вопросы я готов на на них ответить.
Предположительные вопросы и ответы на них:

