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Неисправности в программном обеспечении или аппаратуре - это ошибки которые появились во время разработки или эксплуатации в программном обеспечении или аппаратуре. Выражаются в поведении не заложенным разработчиком. Под этим поведением может подразумеваться выдача неверных данных или аварийное завершение.
Патч(заплатка) - исправление ошибок допущенных во время разработки или эксплуатации ПО или аппаратуры.
I. Ошибки в аппаратуре это ошибки в логике микросхем. Обычно такие ошибки появляются во время разработки микросхем, но так же могут появляться в результате неправильного использования оборудования(перегрев, использование некачественных источников питания). 
В первом случае самый простой способ исправить ошибку это заменить элемент с ошибкой. Но это крайне дорого и сложно для компании производителя оборудования и для потребителя(особенно если это центральный процессор). Либо сделать патч для микросхемы, ОС или ПО который не позволит использовать эту ошибку или весь модуль с ошибкой направив задачу на решение другим модулям. Это значительно дешевле, но может замедлять работу программ которые пользуются данным модулем.
В случае если ошибки появились в результате неправильного использования оборудования, то дешевле будет заменить оборудование или отправить его в ремонт для устранения неисправности. Создание патча в данном случае нецелесообразно из-за того, что потребуется потратить не малые деньги на локализацию ошибки и написание патча. Проще их потратить на покупку нового экземпляра или его ремонт.
II. Ошибки в программном обеспечении это ошибки допущенные программистами в алгоритме программы. Но так же ошибки могут появляться из-за конфликтов разных программ, использование старых(или наоборот, слишком новых) библиотек/операционной системы, использование несовместимого оборудования, в результате действия вируса или повреждения пары байт кода программы на диске.
Решение ошибок возникших во время разработки программного обеспечения куда проще, чем у аппаратных. Программист пишет исправленную версию программы/прошивки/библиотеки и распространяет её при помощи сервиса обновлений, сайт, на физических носителях или новых экземплярах оборудования.
Ошибки возникшие во втором случае чаще всего не исправляются. 
Могут исправляться ошибки связанные с конфликтами программ. Если конечно не конфликт с программой конкурента. 
В случае с использованием старого оборудования, библиотек или операционной системы(компонентов) разработчик предложит их обновить.
Обычно это связано с тем, что разработчик не хочет или не может адаптировать программу под старые версии, не хочет или не может заниматься поддержкой на старых версиях.
Если наоборот, используется старая версия полграммы на новом оборудовании или библиотек/операционной системы(компонентах), то предложит обновить саму программу. 
Такое происходит если поддержка старой версии программы закончилась, то разработчик больше не обязан обеспечивать работоспособность на новых версиях аппаратуры, библиотек или операционнной системы.
В случае с ошибками из-за вируса или повреждённия программы разработчик предложит её переустановить.
!Так же есть ещё один способ устранения неисправностей - избыточность. Данный способ обычно применяется в условиях повышенной активности частиц(открытый космос, зона радиоактивного заражения). Он предполагает параллельное использование нескольких заведомо рабочих экземпляров для выполнения программ и контроллера который следит чтобы на всех 3-х экземплярах были одинаковые значения. Если у кого-то значения начинают разниться, то его отключают и он ждёт следующего выполнения операции. 
Так же избыточность применяют в хранении информации, где в случае повреждения данных на одном диске, их можно считать с другого.!
Основные места ошибок которые можно исправить патчем:
1. Ошибки в архитектуре/логике микросхем/процессоров
2. Ошибки в прошивке программируемых устройств
3. Ошибки в прошивке микросхем BIOS
4. Ошибки в ядре или модулях операционной системы
5. Ошибки в пользовательских программах 
Для устранения ошибок связанных с архитектурой или логикой в микросхеме/процессоре  требуется установить обновление операционной системы или обновления микрокода микросхемы/процессора. Да-да. На процессор так же существуют патчи.
1. В Windows он обновляется автоматически вместе с обновлениями Windows.
2. В Linux либо качается обновление с сайта производителя процессора, либо используется встроенный в систему способ получения обновлений пакетов.
Ошибки в программируемых устройств могут устраняться 2-мя способами, в зависимости от того что предусмотрел производитель. 
1. Первый способ это подключить устройство к компьютеру и при помощи специального программного обеспечения поставляемого с устройством загрузить более новую версию прошивки.
2. Второй способ предусмотрен если первый способ не был сделан производителем. В данном случае микросхема памяти выпаивается из устройства, устанавливается в программатор и прошивается новая версия прошивки.
Данный способ используется в случае если ошибка не позволяет воспользоваться первым способом. Или если производитель не предусматривает внесений изменений в прошивку. В таком случае прошивка более новой версии скорее всего будет не оффициальной.


Прошивка BIOS может производиться 3-мя способами.
1. Первый способ это прошивка из под операционной системы. Скачивается файл обновления, запускается, дожидаемся окончания операции и перезагружаемся.
2. Второй способ это прошивка из под самого BIOS. В современных BIOS есть пункт обновления. Прошивка скачивается на дискету или флешку(в зависимости от древности BIOS), перезагружаемся в BIOS, в пункте обновления выбираем файл прошивки.
3. Третий способ это прошивка из под DOS. В данном случае придётся сделать загрузочный носитель с файлом прошивки. После создания такого носителя мы с него загружаемся и запускаем программу прошивки.
Устранение ошибок в компонентах операционной системы в современное время довольно прост. Достаточно регулярно обновлять систему. Обычно современные операционные системы имеют программу обновления. Но тут важно понимать, что у вас могут быть установлены программы которые могут не поддерживать более новые компоненты. Так что будьте внимательны.
Ошибки в пользовательских программах имеют 3 способа устранения. 
Первый способ это дождаться исправления ошибки от разработчика и скачать его.
1. Второй и третий способ требуют чтобы исходный код программы был в открытом доступе.
2. Второй способ предполагает, что кто-то уже сталкивался с этой проблемой и благодаря открытому исходному коду исправил это. Остаётся скачать его версию с исправлением.
3. Третий способ требует от пользователя знания языка программирования на котором написана программа. В таком случае можно самому исправить ошибку в программе.
https://www.youtube.com/watch?v=MzdLLpf9y9o
