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СПИСОК СОКРАЩЕНИЙ

ЛВС - Локальная вычислительная сеть

ЭВМ - Электронно-вычислительная машина

VLAN- Virtual Local Area Network
Vid- VLAN Identifier
PVID- Port VLAN Identifier
GVRP- GARP VLAN Registration Protocol
ВВЕДЕНИЕ.

Актуальность работы обусловлено тем, что в наше время в условиях быстрого развития информационно-вычислительной техники информация выступает как один из важнейших товаров. Успех коммерческой и предпринимательской деятельности связан с банковскими, муниципальными, банковскими информационными системами, работа которых базируется на локальных вычислительных сетях (ЛВС).

Локальная вычислительная сеть - это вычислительная сеть, охватывающая небольшую территорию и использующая ориентированные на эту территорию средства и методы передачи данных. Грамотно спроектированная локально-вычислительная сеть (ЛВС) облегчает совместную работу сотрудников компании и повышает эффективность работы в целом.

В данном дипломном проекте рассматриваются возможные варианты, повышения эффективности работы локальной вычислительной сети предприятия.

Сети предоставляют самый эффективный в ценовом отношении способ использования компьютерной техники - коллективный. Соединив благодаря сравнительно небольшим затратам кабелями имеющиеся серверы, компьютеры, принтеры, модемы, вы получаете возможность сократить простой дорогого оборудования до минимума, сэкономив существенные суммы на его закупке и обслуживании.

Существует множество способов классификации сетей. Основным критерием классификации принято считать способ администрирования. То есть в зависимости от того, как организована сеть и как она управляется, её можно отнести к локальной, распределённой, городской или глобальной сети. Управляет сетью или её сегментом сетевой администратор. 
Компьютеры могут соединяться между собой, используя различные среды доступа: медные проводники (витая пара), оптические проводники (оптические кабели) и через радиоканал (беспроводные технологии). Проводные, оптические связи устанавливаются через Ethernet и прочие средства. Отдельная локальная вычислительная сеть может иметь связь с другими локальными сетями через шлюзы, а также быть частью глобальной вычислительной сети (например, Интернет) или иметь подключение к ней.

Чаще всего локальные сети построены на технологиях Ethernet. Следует отметить, что ранее использовались протоколы Frame Relay, Token ring, которые на сегодняшний день встречаются всё реже, их можно увидеть лишь в специализированных лабораториях, учебных заведениях и службах. Для построения простой локальной сети используются маршрутизаторы, коммутаторы, точки беспроводного доступа, беспроводные маршрутизаторы, модемы и сетевые адаптеры. Реже используются преобразователи (конвертеры) среды, усилители сигнала (повторители разного рода) и специальные антенны.

Технологии локальных сетей реализуют, как правило, функции только двух нижних уровней модели OSI - физического и канального. Функциональности этих уровней достаточно для доставки кадров в пределах стандартных топологий, которые поддерживают LAN: звезда, общая шина, кольцо и дерево. Однако из этого не следует, что компьютеры, связанные в локальную сеть, не поддерживают протоколы уровней, расположенных выше канального. Эти протоколы также устанавливаются и работают на узлах локальной сети, но выполняемые ими функции не относятся к технологии LAN.

Относительно небольшая сложность и стоимость ЛВС, использующих в основном ПК, обеспечивают широкое применение сетей в автоматизации коммерческой, банковской и другой деятельности.

Цель данной дипломной работы - организовать виртуальную локальную компьютерную сеть VLAN на основе стандарта 802.1Q для подразделения №2  страхового агентства  ООО  “Спектр”
Для достижения цели необходимо:

· Изучить теоретический материал по теме дипломной работы

· Изучить структуру существующих сетей и общие принципы их построения
· Дать характеристику предприятия

· Выбрать необходимое активное оборудование
· Спроектировать структурированную кабельную систему.

· Внедрить управляемые коммутаторы; 
· Организовать виртуальную локальную компьютерную сеть VLAN на основе стандарта 802.1Q;. 
· Описать настройку оборудования; 

· Построить логическую схему объединения рабочих станций; 
· Сделать экономический расчет

· Сделать выводы

Локальную сеть необходимо спроектировать в двухэтажном здании с заданным расположением рабочих мест.
Дипломная работа включает: 

· Содержание

· Теоретическую часть

· Аналитическую часть

· Заключение

· Список использованной литературы
ГЛАВА 1 ТЕОРЕТИЧЕСКАЯ ЧАСТЬ

1.1Обоснование необходимости и целесообразности организации ЛВС

Локальная вычислительная сеть (ЛВС, локальная сеть; англ. Local Area Network, LAN) — компьютерная сеть, покрывающая обычно относительно небольшую территорию или небольшую группу зданий (дом, офис, фирму, институт).

Информационная деятельность выступает в современных условиях как один из важнейших факторов функционирования и развития предприятия.

Новейшие достижения в области микроэлектроники привели к новым концепциям в организации информационных служб предприятий. Благодаря высокопроизводительным и экономичным микропроцессорам информационно - вычислительные ресурсы приближаются к рабочим местам менеджеров, бухгалтеров, плановиков, администраторов, инженеров и других категорий работников. Совершенствуются персональные системы обработки данных, автоматизированные рабочие места на базе персональных компьютеров (ПК), которые по стоимости приближаются к терминалам, а по возможностям к ЭВМ третьего поколения. На этой основе в 80-х годах наметилась тенденция развития информационно-вычислительной техники - создание локальных вычислительных сетей (ЛВС) различного назначения. Однако, в ближайшее время, в силу сложившихся экономических условий, самыми распространенными станут ЛВС коммерческого назначения. 

В условиях рыночной экономики информация выступает как один из основных товаров. Успех коммерческой и предпринимательской деятельности связан с муниципальными, банковскими, биржевыми информационными системами, информатизации оптовой и розничной торговли, торговых домов, 
служб управления трудом и занятостью, созданием банка данных рынка товаров и услуг

развитием центров справочной и аналитико-прогнозной котировочной информации, электронной почты, электронного обмена данными и др. Как правило, работа этих систем базируется на локальных вычислительных сетях различной архитектуры.

Наличие в офисе, конторе, учреждении (предприятии, компании и т.д.) ЛВС создает для принципиально новой возможности использования информации, благодаря персональным компьютерам и другому оборудованию сети. Организуется автоматизированный документооборот (электронная почта), создаются различные массивы управленческой, коммерческой и другой информации общего назначения и персонально используются вычислительные ресурсы всей сети, а не только отдельного ПК. Появляются возможности использования различных средств или инструментов решения определенных профессиональных задач (например, средств машинной графики, подготовки отчетов, ведомостей, докладов, публикаций и других документов). Кроме организации внутренних служб, ЛВС позволяют организовать внешние по отношению к обслуживаемому учреждению службы, такие, как мобильная связь, почтовая корреспонденция, электронные доски объявлений, газеты и пр., а также выход в глобальные (региональные) сети ЭВМ и использование их услуг.

Существует множество способов классификации сетей. Основным критерием классификации принято считать способ администрирования. То есть в зависимости от того, как организована сеть и как она управляется, её можно отнести к локальной, распределённой, городской или глобальной сети. Управляет сетью или её сегментом сетевой администратор. В случае сложных сетей их права и обязанности строго распределены, ведётся документация и журналирование действий команды администраторов.

Компьютеры могут соединяться между собой, используя различные среды доступа: медные проводники (витая пара), оптические проводники (оптические кабели) и через радиоканал (беспроводные технологии). Проводные, оптические связи устанавливаются через Ethernet и прочие средства. Отдельная локальная вычислительная сеть может иметь связь с другими локальными сетями через шлюзы, а также быть частью глобальной вычислительной сети (например, Интернет) или иметь подключение к ней.

Чаще всего локальные сети построены на технологиях Ethernet. Следует отметить, что ранее использовались протоколы Frame Relay, Token ring, которые на сегодняшний день встречаются всё реже, их можно увидеть лишь в специализированных лабораториях, учебных заведениях и службах. Для построения простой локальной сети используются маршрутизаторы, коммутаторы, точки беспроводного доступа, беспроводные маршрутизаторы, модемы и сетевые адаптеры. Реже используются преобразователи (конвертеры) среды, усилители сигнала (повторители разного рода) и специальные антенны.

Все сети имеют некоторые общие компоненты, функции характеристики. В их числе:

· серверы – компьютеры, предоставляющие свои ресурсы сетевым пользователям;

· клиенты – компьютеры, осуществляющие доступ к сетевым ресурсам, предоставляемым серверами;

· среда передачи – способ соединения компьютеров;

· совместно используемые данные – файлы, предоставляемые серверами по сети;

· совместно используемые периферийные устройства, например принтеры, библиотеки CD-ROM и т.д., - ресурсы, предоставляемые серверами;

· ресурсы – файлы, периферийные устройства и другие элементы, используемые в сети.

· Несмотря на отмеченное сходство, сети разделяются на два типа:

· одноранговые;

· клиент-сервер.

Различия между одноранговыми сетями и сетями на основе сервера принципиальны, поскольку предопределяют разные возможности этих сетей. Выбор типа сети зависит от многих факторов:

· размера предприятия;

· необходимой степени безопасности;

· вида бизнеса;

· доступности административной поддержки;

· объёма сетевого трафика;

· потребностей сетевых пользователей;

· уровня финансирования.
1.2Виртуальные локальные сети (VLAN)

VLAN (Virtual Local Area Network, виртуальная локальная сеть) — это функция в роутерах и коммутаторах, позволяющая на одном физическом сетевом интерфейсе (Ethernet, Wi-Fi интерфейсе) создать несколько виртуальных локальных сетей. VLAN используют для создания логической топологии сети, которая никак не зависит от физической топологии.
Виртуальная сеть представляет собой коммутируемую сеть, в которой выполнено логическое сегментирование по исполняемым функциям, используемым приложениям или по принадлежности пользователей к определенному отделу, вне зависимости от физического расположения их компьютеров. Каждый порт коммутатора может быть включен в виртуальную сеть. Все порты, включенные в одну виртуальную сеть, принимают широковещательные сообщения в ее пределах, в то время как порты, в нее не включенные, этих сообщений не принимают.
Достоинства использования VLAN

· Гибкое разделение устройств на группы 

Как правило, одному VLAN соответствует одна подсеть. Компьютеры, находящиеся в разных VLAN, будут изолированы друг от друга. Также можно объединить в одну виртуальную сеть компьютеры, подключенные к разным коммутаторам.

· Уменьшение широковещательного трафика в сети 

Каждый VLAN представляет отдельный широковещательный домен. Широковещательный трафик не будет транслироваться между разными VLAN. Если на разных коммутаторах настроить один и тот же VLAN, то порты разных коммутаторов будут образовывать один широковещательный домен.

· Увеличение безопасности и управляемости сети 

В сети, разбитой на виртуальные подсети, удобно применять политики и правила безопасности для каждого VLAN. Политика будет применена к целой подсети, а не к отдельному устройству.

· Уменьшение количества оборудования и сетевого кабеля

Для создания новой виртуальной локальной сети не требуется покупка коммутатора и прокладка сетевого кабеля. Однако вы должны использовать более дорогие управляемые коммутаторы с поддержкой VLAN
Существуют следующие типы VLAN:
· VLAN на основе портов (Port-based VLAN) — каждый порт коммутатора назначается в определенную VLAN и любое сетевое устройство, подключенное в данный порт, будет находиться в назначенной виртуальной сети;

· VLAN на основе MAC-адресов (MAC-based VLAN) — членство в VLAN основывается на MAC-адресе рабочей станции. В этом случае на коммутаторе необходимо создать привязку MAC-адресов всех устройств к VLAN;

· VLAN на основе портов и протоколов IEEE 802.1v — тип протокола используется для определения членства в VLAN;

· VLAN на основе стандарта IEEE 802.1Q — поле принадлежности VLAN, интегрируется в структуру кадра Ethernet, что позволяет передавать данную информацию по сети. Преимуществом является гибкость настройки, использование не только на одном коммутаторе, но и в пределах всей коммутируемой сети; возможность использования оборудования разных производителей при организации сети. Данный тип VLAN используется чаще остальных.
При организации работы VLAN могут быть использованы следующие способы:

· 802.1Q– способ, построенный на международном стандарте 802.1Q, подразумевающий добавление 4-х байтового тега в заголовок Ethernet.

· ISL- способ, построенный на протоколе ISL, разработанный Cisco и применяемый в сетях со сложной конфигурацией. Подразумевает добавление 20-ти байтового заголовка перед кадром Ethernet

· 802.10 – применялся для организации VLAN в сетях TokenRing & FDDI.


Существуют два основных способа, позволяющие устанавливать членство в VLAN:

· статические VLAN;

· динамические VLAN.

Статическая виртуальная сеть (static VLAN) представляет собой совокупность портов коммутатора, статически объединенных в виртуальную сеть. Эти порты поддерживают назначенную конфигурацию до тех пор, пока она не будет изменена администратором. Хотя для внесения изменений статические виртуальные сети требуют вмешательства администратора, к их достоинствам можно отнести высокий уровень безопасности, 

легкость конфигурирования и возможность непосредственного наблюдения за работой сети.

Динамические виртуальные сети (dynamic VLAN) представляют собой логическое объединение портов коммутатора, которые могут автоматически определять свое расположение в виртуальной сети. Функционирование динамической виртуальной сети основывается на МАС - адресах, на логической адресации или на типе протокола пакетов данных. Основными достоинствами такого подхода является уменьшение объема работ при добавлении нового пользователя или при переезде уже существующего и централизованное извещение всех пользователей при добавлении в сеть неопознанного пользователя. Основная работа в этом случае заключается в установке базы данных в программное обеспечение управления виртуальной сетью и в поддержании ее актуальности.
1.3VLAN на основе стандарта IEEE 802.1Q
IEEE 802.1Q — открытый стандарт, который описывает процедуру тегирования трафика для передачи информации о принадлежности к VLAN по сетям стандарта IEEE 802.3 Ethernet.

Так как 802.1Q не изменяет заголовки кадра (фрейма), то сетевые устройства, которые не поддерживают этот стандарт, могут передавать трафик без учёта его принадлежности к VLAN. Поскольку данный стандарт является открытым, он используется для построения "транковых" портов между оборудованием различных производителей.
Построение VLAN на основе портов основано только на добавлении дополнительной информации к адресным таблицам коммутатора и не использует возможности встраивания информации о принадлежности к виртуальной сети в передаваемый кадр. Виртуальные локальные сети, построенные на основе стандарта IEEE 802.1Q, используют дополнительные поля кадра для хранения информации о принадлежности к VLAN при его перемещении по сети. С точки зрения удобства и гибкости настроек, VLAN стандарта IEEE 802.1Q является лучшим решением по сравнению с VLAN на основе портов. Его основные преимущества:

1. гибкость и удобство в настройке и изменении — можно создавать необходимые комбинации VLAN как в пределах одного коммутатора, так и во всей сети, построенной на коммутаторах с поддержкой стандарта IEEE 802.1Q. Способность добавления тегов позволяет информации о VLAN распространяться через множество 802.1Q-совместимых коммутаторов по одному физическому соединению (магистральному каналу, Trunk Link);
2. позволяет активизировать алгоритм связующего дерева (Spanning Tree) на всех портах и работать в обычном режиме. Протокол Spanning Tree оказывается весьма полезным для применения в крупных сетях, построенных на нескольких коммутаторах, и позволяет коммутаторам автоматически определять древовидную конфигурацию связей в сети при произвольном соединении портов между собой. Для нормальной работы коммутатора требуется отсутствие замкнутых маршрутов в сети. Эти маршруты могут создаваться администратором специально для образования резервных связей или же возникать случайным образом, что вполне возможно, если сеть имеет многочисленные связи, а кабельная система плохо структурирована или документирована. 

3. способность VLAN IEEE 802.1Q добавлять и извлекать теги из заголовков кадров позволяет использовать в сети коммутаторы и сетевые устройства, которые не поддерживают стандарт IEEE 802.1Q;

4. устройства разных производителей, поддерживающие стандарт, могут работать вместе, независимо от какого-либо фирменного решения;

5. чтобы связать подсети на сетевом уровне, необходим маршрутизатор или коммутатор третьего уровня. Однако для более простых случаев, например, для организации доступа к серверу из различных VLAN, маршрутизатор не потребуется. Нужно включить порт коммутатора, к которому подключен сервер, во все подсети, а сетевой адаптер сервера должен поддерживать стандарт IEEE 802.1Q.
В стандарте 802.1Q существует понятие Native VLAN. По умолчанию это VLAN с номером 1. Трафик, передающийся в этом VLAN, не тегируется. При этом этом на оборудовании некоторых производителей предусмотрена возможность включения тегирования трафика в Native VLAN.
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Рис. 1. Передача кадров разных VLAN по магистральному каналу связи
определения IEEE 802.1Q

Tagging ("Маркировка кадра") — процесс добавления информации о принадлежности к 802.1Q VLAN в заголовок кадра.

Untagging ("Извлечение тега из кадра") — процесс извлечения информации о принадлежности к 802.1Q VLAN из заголовка кадра.

VLAN ID (VID) — идентификатор VLAN.

Port VLAN ID (PVID) — идентификатор порта VLAN.

Ingress port ("Входной порт") — порт коммутатора, на который поступают кадры, и при этом принимается решение о принадлежности к VLAN.

Egress port ("Выходной порт") — порт коммутатора, с которого кадры передаются на другие сетевые устройства, коммутаторы или рабочие станции, и, соответственно, на нем должно приниматься решение о маркировке.
Любой порт коммутатора может быть настроен как tagged (маркированный) или как untagged (немаркированный). Функция untagging позволяет работать с теми сетевыми устройствами виртуальной сети, которые не понимают тегов в заголовке кадра Ethernet. Функция tagging позволяет настраивать VLAN между несколькими коммутаторами, поддерживающими стандарт IEEE 802.1Q.
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Рис. 2. Маркированные и немаркированные порты VLAN
1.4Тег VLAN IEEE 802.1Q
Стандарт IEEE 802.1Q определяет изменения в структуре кадра Ethernet, позволяющие передавать информацию о VLAN по сети. На рис. 3 изображен формат тега 802.1Q VLAN. К кадру Ethernet добавлены 32 бита (4 байта), которые увеличивают его размер до 1522 байт. 
Первые 2 байта (поле Tag Protocol Identifier, TPID) с фиксированным значением 0х8100 определяют, что кадр содержит тег протокола 802.1Q. Остальные 2 байта содержат следующую информацию:
· Priority ("Приоритет") — 3 бита поля приоритета передачи кодируют до восьми уровней приоритета (от 0 до 7, где 7 — наивысший приоритет), которые используются в стандарте 802.1р;

· Canonical Format Indicator (CFI) — 1 бит индикатора канонического формата зарезервирован для обозначения кадров сетей других типов (Token Ring, FDDI), передаваемых по магистрали Ethernet;

· VID (VLAN ID) — 12-битный идентификатор VLAN определяет, какой VLAN принадлежит трафик. Поскольку под поле VID отведено 12 бит, то можно задать 4094 уникальных VLAN (VID 0 и VID 4095 зарезервированы).
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Рис. 3. Маркированный кадр Ethernet
Каждый физический порт коммутатора имеет параметр, называемый идентификатор порта VLAN (PVID). Этот параметр используется для того, чтобы определить, в какую VLAN коммутатор направит входящий немаркированный кадр с подключенного к порту сегмента, когда кадр нужно передать на другой порт (внутри коммутатора в заголовки всех немаркированных кадров добавляется идентификатор VID, равный PVID порта, на который они были приняты). Этот механизм позволяет одновременно существовать в одной сети устройствам с поддержкой и без поддержки стандарта IEEE 802.1Q.

Коммутаторы, поддерживающие протокол IEEE 802.1Q, должны хранить таблицу, связывающую идентификаторы портов PVID с идентификаторами VID сети. При этом каждый порт такого коммутатора может иметь только один PVID и столько идентификаторов VID, сколько поддерживает данная модель коммутатора.
1.5Продвижение кадров VLAN IEEE 802.1Q

Решение о продвижении кадра внутри виртуальной локальной сети принимается на основе трех следующих видов правил.

1. Правила входящего трафика (ingress rules) — классификация получаемых кадров относительно принадлежности к VLAN.

2. Правила продвижения между портами (forwarding rules) — принятие решения о продвижении или отбрасывании кадра.

3. Правила исходящего трафика (egress rules) — принятие решения о сохранении или удалении в заголовке кадра тега 802.1Q перед его передачей.

Правила входящего трафика выполняют классификацию каждого получаемого кадра относительно принадлежности к определенной VLAN, а также могут служить для принятия решения о приеме кадра для дальнейшей обработки или его отбрасывании на основе формата принятого кадра.

Классификация кадра по принадлежности VLAN осуществляется следующим образом:

1. если кадр не содержит информацию о VLAN (немаркированный кадр), то в его заголовок коммутатор добавляет тег с идентификатором VID, равным идентификатору PVID порта, через который этот кадр был принят;

2. если кадр содержит информацию о VLAN (маркированный кадр), то его принадлежность к конкретной VLAN определяется по идентификатору VID в заголовке кадра. Значение тега в нем не изменяется.

Активизировав функцию проверки формата кадра на входе, администратор сети может указать, кадры каких форматов будут приниматься коммутатором для дальнейшей обработки. Управляемые коммутаторы D-Link позволяют настраивать прием портами либо только маркированных кадров (tagged_only), либо обоих типов кадров — маркированных и немаркированных (admitall). Внутри коммутатора все кадры являются маркированными.
Правила продвижения между портами осуществляют принятие решения об отбрасывании или передаче кадра на порт назначения на основе его информации о принадлежности конкретной VLAN и МАС-адреса узла-приемника.
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Рис. 4. Правила входящего трафика
Если входящий кадр маркированный, то коммутатор определяет, является ли входной порт членом той же VLAN, путем сравнения идентификатора VID в заголовке кадра и набора идентификаторов VID, ассоциированных с портом, включая его PVID. Если нет, то кадр отбрасывается. Этот процесс называется ingress filtering (входной фильтрацией) и используется для сохранения пропускной способности внутри коммутатора путем отбрасывания кадров, не принадлежащих той же VLAN, что и входной порт, на стадии их приема.

Если кадр немаркированный, входная фильтрация не выполняется.     Далее определяется, является ли порт назначения членом той же VLAN. Если нет, то кадр отбрасывается. Если же выходной порт входит в данную VLAN, то коммутатор передает кадр в подключенный к нему сегмент сети.
Правила исходящего трафика определяют формат исходящего кадра — маркированный или немаркированный. Если выходной порт является немаркированным (untagged), то он будет извлекать тег 802.1Q из заголовков всех выходящих через него маркированных кадров.
 Если выходной порт настроен как маркированный (tagged), то он будет сохранять тег 802.1Q в заголовках всех выходящих через него маркированных кадров.
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Рис. 5. Правила исходящего трафика
1.6 Протокол GVRP
 Протокол GVRP определяет способ, посредством которого коммутаторы обмениваются информацией о сети VLAN, чтобы автоматически зарегистрировать членов VLAN на портах во всей сети. Он позволяет динамически создавать и удалять VLAN стандарта IEEE 802.1Q на магистральных портах, автоматически регистрировать и исключать атрибуты VLAN (под регистрацией VLAN подразумевается включение порта в VLAN, под исключением — удаление порта из VLAN). Протокол GVRP использует сообщения GVRP BPDU (GVRP Bridge Protocol Data Units), рассылаемые на многоадресный МАС-адрес 01-80-C2-00-00-21 для оповещения устройств-подписчиков о различных событиях. Оповещения (advertisement) могут содержать информацию о выполнении следующих действий:
Join message — регистрация порта в VLA N. 
JoinEmpty: VLAN на локальном подписчике не настроена; 
JoinIn: VLAN на локальном подписчике зарегистрирована;
 Leave message — удаление VLAN с конкретного порта. 
LeaveEmpty: VLAN на локальном подписчике не настроена;
 LeaveIn: VLAN на локальном подписчике удалена; 
Leave message — удаление всех, зарегистрированных на порте VLAN. Это сообщение отправляется после того, как истечет время, заданное таймером LeaveAll Timer;
 Empty message — требование повторного динамического оповещения и статической настройки VLAN. Таймеры GVRP 
Join Timer— время в миллисекундах (100-100000), через которое отправляются сообщения JoinIn или JoinEmpty. Определяет промежуток времени между моментом получения коммутатором информации о вступлении в VLAN и фактическим моментом вступления в VLAN. По умолчанию установлено значение 200 миллисекунд.
 Leave Timer — когда коммутатор получает сообщение об исключении порта из VLAN (Leave message) от другого подписчика GVRP, он ожидает заданный период времени (от 100 до 100000 миллисекунд), определяемый таймером Leave Timer, чтобы убедиться, что информация о данной VLAN больше не существует в сети. Например, когда коммутатор получает сообщение Leave, он не удаляет мгновенно информацию о соответствующей VLAN, а запускает Leave Timer и ждет, когда его время истечет. Если за это время не будет получено сообщение JoinIn с информацией об удаляемой VLAN, то она будет коммутатором удалена. Обычно значение таймера Leave Timer устанавливают в два раза больше значения таймера Join Timer. По умолчанию значение таймера равно 600 миллисекунд.
 LeaveAU Timer — интервал времени в миллисекундах (100-100000), через который отправляется сообщение LeaveAll.
ГЛАВА 2 АНАЛИТИЧЕСКАЯ ЧАСТЬ

2.1Характеристика предприятия
Моя дипломная работа основана на предприятии, в котором я прохожу практику. ООО “Спектр”  подразделение №2 является страховой компанией. Основная цель  компании направлена на обеспечение квалифицированной страховой защиты предприятий и граждан России, широкий перечень востребованных рынком качественных страховых услуг. 
Законодательство Российской Федерации не устанавливает каких-либо изъятий по поводу организационно-правовых форм страховых компаний. Единственное требование состоит в том, что в качестве страховщика может выступать только юридическое лицо.
Свою деятельность предприятие осуществляет в арендованном помещении бизнес центра «Нагатинский».
Внедрение ЛВС с организацией vlan на основе стандарта IEEE 802.IQ будет рассматриваться на примере сети  подразделения №2  страхового агентства  ООО  “Спектр”.
План помещений
Здание компании состоит из 2-х  этажей и имеет в своем распоряжении 6 кабинетов по 3 кабинета на этаж. Площадь каждого помещения составляет 40м2
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Рис. 1.План помещения 1-го этажа
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Рис. 2.План помещения 2-го этажа

Обозначения:
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-Персональное рабочие место
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- Коммутатор(Switch) 
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-Маршрутизатор(Router) 
2.2 Проект сети

ЛОГИЧЕСКАЯ СХЕМА
На схеме расположено 10 ПК, 2  коммутатора, 1 маршрутизатор.
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Рис. 3. Схема лвс

Выбор оборудования
На основании разработанной структурной схемы и выбранной сетевой технологии необходимо выбрать  оборудование.
Компьютер HP Slimline 260-a141ur

	Операционная система

	Windows 10

	Процессор
	AMD A6-7310 2 ГГц

	Объем оперативной памяти

	8 Гб

	Накопитель
	HDD 
1 Тб

	Графическая система
	AMD Radeon R4

	Оптический привод
	DVD±RW
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Рис.4. Персональный компьютер

Коммутатор Cisco WS-C3560-8PC-S
LAN Количество портов коммутатора 8 x Ethernet 10/100 Мбит/сек
Поддержка работы в стеке есть
Внутренняя пропускная способность 32 Гбит/сек
Размер таблицы MAC адресов 12288
Консольный порт есть
Web-интерфейс есть
Поддержка Telnet есть
Поддержка SNMP есть
Поддержка стандартов Auto MDI/MDIX
IEEE 802.1p (Priority tags)

IEEE 802.1q (VLAN)

IEEE 802.1d (Spanning Tree),

IEEE 802.1s (Multiple Spanning Tree)
Размеры (ШxВxГ) 270 x 44 x 230 мм Вес 2.3 кг 
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Рис.5. Коммутатор
Маршрутизатор Cisco C881-K9
Объем оперативной памяти: 512 Мб
Количество портов коммутатора: 4 x Ethernet 10/100 Мбит/сек
Протоколы динамической маршрутизации: RIP v1, RIP v2, OSPF

Протоколы управления группами интернета: IGMP v3
Поддержка IPv6: есть

Поддержка стандартов: Auto MDI/MDIX, IEEE 802.1q (VLAN), IEEE 802.1d (Spanning Tree)

USB-порт: есть
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Рис.6. Маршрутизатор

Монитор ACER V226HQLbd Black
ЭКРАН: Диагональ21.5" 
РАЗРЕШЕНИЕ: 1920x1080 Пикс
ИНТЕРФЕЙСЫ: VGA (D-Sub)
ЧАСТОТА РАЗВЕРТКИ:  Вертикальная 60 Гц
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Рис. 7. Монитор

Выбор кабеля
Витая пара
Витая пара (TP - twisted pair) - кабель, в котором изолированная пара проводников скручена с небольшим числом витков на единицу длины. Скручивание осуществляется для уменьшения внешних наводок (наводок от внешних источников) и перекрестных наводок (наводок от одного проводника другому проводнику из одной и той же пары). Часто кабель на витой паре (точнее, на нескольких, как правило, 4 витых парах) называют просто "витая пара". 

Я выбрал тип кабеля витая пара из-за таких преимуществ как:

· возможность работы в дуплексном режиме;

· низкая стоимость кабеля витой пары;

· более высокая надёжность сетей: при использовании витой пары сеть строится по топологии «звезда», поэтому обрыв кабеля приводит лишь к нарушению связи между двумя объектами сети, соединёнными этим кабелем 

· уменьшен минимально допустимый радиус изгиба кабеля; большая помехоустойчивость из-за использования дифференциального сигнала;

· возможность питания по кабелю маломощных узлов, например, IP-телефонов (стандарт Power over Ethernet, PoE);
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Рис.8.  Витая пара
2.3. Настройка локальной сети.
	Компьютер
	ip-адрес
	Gateway
	switch
	порт
	VLAN

	1.2
	10.2.20.101
	10.2.20.10
	03
	0/1
	20

	2.2
	10.2.20.102
	10.2.20.10
	02
	0/1
	20

	1.3
	10.2.30.101
	10.2.30.10
	03
	0/2
	30

	2.3
	10.2.30.102
	10.2.30.10
	03
	0/3
	30

	3.3
	10.2.30.103
	10.2.30.10
	03
	0/4
	30

	4.3
	10.2.30.104
	10.2.30.10
	03
	0/5
	30

	5.3
	10.2.30.105
	10.2.30.10
	02
	0/2
	30

	6.3
	10.2.30.106
	10.2.30.10
	02
	0/3
	30

	7.3
	10.2.30.107
	10.2.30.10
	02
	0/4
	30

	8.3
	10.2.30.108
	10.2.30.10
	02
	0/5
	30


На коммутаторах необходимо создать vlan 20, 30 и задать им имена.

Switch>

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line.  End with CNTL/Z.

Switch(config-vlan)#name 30

Switch(config-vlan)#exit

Switch(config)#no vlan 20

Switch(config)#vlan 20

Switch(config-vlan)#name 20

Switch(config-vlan)#exit

Switch(config)#vlan 30

Switch(config-vlan)#name 30

Switch(config-vlan)#exit

Теперь настроим порты коммутатора и добавим их в нужный vlan.
Switch#enable

Switch#conf t

Enter configuration commands, one per line.  End with CNTL/Z.

Switch(config)#int fa0/1

Switch(config-if)#switchport  mode access

Switch(config-if)#switchport   access vlan 20

Switch(config-if)#exit

Switch(config)#int range fa0/2-5

Switch(config-if-range)#switchport  mode access

Switch(config-if-range)#switchport   access vlan 30

Switch(config-if-range)#exit
Информация о существующих на коммутаторе VLAN

Команда: Switch#sh vl br
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Switchgsh vl br

VLAN Name Status  Ports

1 defaulc active  Fa0/6, Fa0/7, Fa0/%, Fa0/%
Fa0/10, Fa0/11, Fa0/12, Fa0/13
Fa0/1¢, Fa0/1S, Fa0/16, Fa0/17
Fa0/1s, Fa0/19, Fa0/20, Fa0/21
Fa0/22, Fa0/23, Fa0/24, Gig0/1

Gig0/2
20 20 active  Fa0/1

0 30 active  Fa0/2, Fa0/3, Fa0/4, Fa0/s

1002 fddi-defaulc active

1003 token-ring-default active

1004 fddinec-default active

1005 trnet-defaulc active

switcn#

switca# i
PO

Paste





Рис.9. Конфигурация Switch 03.
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Switchgsh vl br

VLAN Name Status  Ports

1 defaulc active  Fa0/6, Fa0/7, Fa0/%, Fa0/%
Fa0/10, Fa0/11, Fa0/12, Fa0/13
Fa0/1¢, Fa0/1S, Fa0/16, Fa0/17
Fa0/1s, Fa0/19, Fa0/20, Fa0/21
Fa0/22, Fa0/23, Fa0/24, Gig0/1

Gig0/2
20 20 active  Fa0/1

0 30 active  Fa0/2, Fa0/3, Fa0/4, Fa0/s
1002 fddi-defaulc active

1003 token-ring-default active

1004 fddinec-default active

1005 trnet-defaulc active

switcn#

switca#

switcnt

Paste





Рис.10. Конфигурация Switch 02.

Поскольку в данный момент нет обмена информации о вилланах, то компьютеры будут пинговать только себя. Теперь организуем магистраль обмена между коммутаторами. Для этого настроим третий порт на каждом коммутаторе как транковый.
Switch>en

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#in fa0/6

Switch(config-if)#switchport mode trunk

Switch(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/6, changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/6, changed state to up

Switch(config-if)#no shutdown

Switch(config-if)#exit
На коммутаторе Switch 02 интерфейс FastEthernet0/6  автоматически настроится как транковый. Теперь компьютеры, входящие в один виллан должны пинговаться
Теперь объединим две виртуальные сети с помощью маршрутизатора.

Маршрутизатор соединен с интерфейсами fastEthernet 0/7 обоих коммутаторов.
Обозначим на коммутаторах интерфейсы, подсоединенные к маршрутизатору в виртуальные сети.

Войдем в конфигурацию первого коммутатора Switch 03 и зададим параметры порта:
Switch(config)#interface FastEthernet0/7

Switch(config-if)#switchport access vlan 20
Войдем в конфигурацию второго коммутатора Switch 02 и зададим параметры порта:
Switch(config)#interface fastEthernet 0/7

Switch(config-if)#switchport access vlan 30

Войдем в конфигурацию маршрутизатора и настроем IP адреса на маршрутизаторе:
Router(config)#in fa0/1

Router(config-if)#ip address 10.2.20.10 255.255.255.0

Router(config-if)#no shutdown

Router(config-if)#in fa0/0

Router(config-if)#ip address 10.2.30.10 255.255.255.0

Router(config-if)#no shutdown
С этого момента мы установили маршрутизацию между двумя подсетями. 
2.4Экономический расчет
	Наименование 
	кол-во
	цена 

	Компьютер HP Slimline 260-a141ur
	10
	229 900,00р.

	Монитор ACER V226HQLbd Black
	10
	59 900,00р.

	Клавиатура DEXP K-201BU
	10
	4 500,00р.

	Genius NetScroll 100 Мышь проводная
	10
	4 990,00р.

	Маршрутизатор Cisco C881-K9
	1
	30 500,00р.

	Коммутатор Cisco WS-C3560-8PC-S
	2
	46 900,00р.

	Коннектор RJ-45 Silver (упак.:20шт)
	1
	150,00р.

	Кабель UTP 4PR 24AWG CAT5e CCA PROCONNECT(25м)
	4
	3 000,00р.

	Розетка rj-45 категория 5е
	10
	1 600,00р.

	Короб настенный для кабеля
	1
	677,88р.

	Итого
	 
	382 117,88р.


2.5 Охрана труда

1. Общие требования охраны труда

1.1. К выполнению работ допускаются лица, достигшие 18 лет, годные по состоянию здоровья, прошедшие вводный  инструктаж и первичный инструктаж  на рабочем месте, обучение и проверку знаний требований охраны труда в установленном порядке.

Во время выполнения работ персонал проходит:

· проверку знаний требований охраны труда 1 раз в год

· проверку знаний по электробезопасности для неэлектротехнического персонала в объеме 2 группы по электробезопасности - ежегодно; 

· периодический медицинский осмотр.

1.2. Работникам необходимо:

· соблюдать правила внутреннего трудового распорядка, режимы труда и отдыха, установленные в организации;

· соблюдать требования пожарной и электробезопасности;

· выполнять требования охраны труда и пожарной безопасности, требования к эксплуатации электроприборов и оборудования;

· бережно относится к полученным средствам индивидуальной защиты.
1.3. На работника могут воздействовать следующие опасные и вредные производственные факторы:

· физические перегрузки;

· работа на высоте;

· повышенные уровни электромагнитного излучения;

· повышенные уровни ультрафиолетового излучения;

· повышенный уровень инфракрасного излучения;

· повышенный уровень статического электричества;

· повышенное содержание положительных и отрицательных аэроионов в воздухе рабочей зоны;

· повышенный или пониженный уровень освещенности;

· повышенный уровень прямой и отраженной блёскости;

· повышенный уровень ослепленности;

· неравномерность распределения яркости в поле зрения;

· повышенная яркость светового изображения;

· повышенный уровень пульсации светового потока;

· повышенное значение напряжения в электрической цепи, замыкание которой может произойти через тело человека;

· повышенные уровни запыленности воздуха рабочей зоны;

1.4. Работнику необходимо:
· знать пути эвакуации при авариях или пожаре, места размещения первичных средств пожаротушения, уметь их применять;

· знать местоположение средств оказания первой (доврачебной) помощи, уметь оказывать первую (доврачебную) помощь пострадавшим при несчастном случае;

· соблюдать установленные режимом рабочего времени, регламентированные перерывы в работе.

1.5. На основании требований п. 13.2. Санитарных правил и норм "Гигиенические требования к  электронно-вычислительным машинам и организация работы" СанПиН 2.2.2/2.4.1340-03, утвержденных постановлением Главного санитарного врача России от 03.06.2003 г. № 118 "женщины со времени установления беременности и в период кормления ребенка грудью к выполнению всех видов работ, связанных с использованием ВДТ и ПЭВМ, не допускаются".

1.6. Работникам запрещается принимать пищу на рабочем месте, курить в неустановленном для этого месте.

1.7. В случае обнаружения при подготовке к работе или в процессе ее выполнения неисправностей рабочих мест, инструмента, средств индивидуальной защиты, а также каких-либо опасностей вблизи этих мест следует сообщить об этом своему непосредственному руководителю и в дальнейшем выполнять его указания.

1.8. Лица, допустившие невыполнение или нарушение инструкции о охране труда, привлекаются к дисциплинарной ответственности в соответствии законодательством РФ и с правилами внутреннего трудового распорядка и, при необходимости, подвергаются внеочередной проверке знаний норм и правил охраны труда.
2. Требования охраны труда перед началом работы

2.1. Перед началом работы работник обязан:

· осмотреть и привести в порядок рабочее место;

· отрегулировать освещенность на рабочем месте, убедиться в достаточности освещенности, отсутствии отражений на экране, отсутствии встречного светового потока;

· проверить правильность подключения оборудования в электросеть;

· проверить исправность питающих проводов оборудования и отсутствие на них оголенных участков;

· убедиться в наличии защитного заземления и подключения экранного проводника к корпусу процессора;

· протереть специальной салфеткой поверхность экрана;

· проверить правильность установки стола, стула, подставки для ног, пюпитра, положения оборудования, угла наклона экрана, положение клавиатуры и, при необходимости, произвести регулировку рабочего стола и кресла, а также расположение элементов компьютера в соответствии с требованиями эргономики и в целях исключения неудобных поз и длительных напряжений тела.

2.2. Работнику запрещается приступать к работе:

· при отсутствии на видео – дисплейного терминала гигиенического сертификата, включающего оценку визуальных параметров;

· при наличии информации о несоответствии параметров данного оборудования требованиям санитарных норм;

· при отключенном заземляющем проводнике защитного фильтра;

· при обнаружении неисправности оборудования (треск, шум, вибрации, задымление);

· при отсутствии углекислотного или порошкового огнетушителя и аптечки первой помощи в радиусе выполнения работ.

3. Требования охраны труда во время работы
3.1. Выполнять  ту  работу, которая  определена  должностной  инструкцией,  которая была  ему  поручена  и  по  которой  он  был  проинструктирован.

3.2. В  течении  всего  рабочего  времени  содержать  в  порядке  и  чистоте  рабочее место,  требовать  это  от  подчиненных.

3.3. Держать  открытыми  вентиляционные  отверстия,  которыми  оборудованы  приборы  и  персональные  компьютеры.

3.4. Выполнять  санитарные  нормы  и  соблюдать  режимы  работы  и  отдыха.

3.5. Соблюдать  правила  эксплуатации  всего  оборудования  в  соответствии  с  инструкциями  по  эксплуатации.

3.6. Соблюдать  расстояние  от  глаз  до  экрана  персонального  компьютера  в  пределах 60  -  70  см.

3.7. Следить  за  тем,  чтобы  не  загромождались  проходы  между  оборудованием, приборами и рабочими местами, а также пути  эвакуации.

3.8. Используемое оборудование должно содержаться в исправном состоянии, размещаться в предусмотренных технологическим процессом местах, не мешать работе, свободному проходу и проезду. Оборудование должно быть безопасным при монтаже (демонтаже), эксплуатации, ремонте, транспортировании и хранении, при использовании отдельно или в составе технологических комплексов и систем.

3.9. На все виды используемого в работе оборудования должны быть инструкции по эксплуатации, содержащие требования по безопасности обслуживания.

3.10. Оборудование должно использоваться по назначению и применяться в условиях, установленных предприятием - изготовителем.

3.11. Не разрешается эксплуатация оборудования без предусмотренных их конструкцией ограждающих устройств, предохранительных устройств, блокировок, систем сигнализации и других средств коллективной защиты работников.

3.12. Включение, запуск и контроль за работающим оборудованием должны производиться только лицом, за которым оно закреплено.

3.13. Переключение разъемов интерфейсных кабелей периферийных устройств производить только при выключенном питании.
3.14. Приступать к работе на неисправном оборудования допускается только в случае устранения нарушений в работе оборудования.
3.15. При выполнении работ на высоте свыше 1,3 метров работник обязан использовать монтажный пояс.
3.16. Работы на высоте должны выполняться со средств подмащивания (лесов, подмостей, настилов, площадок, лестниц и других аналогичных вспомогательных устройств и приспособлений), обеспечивающих безопасные условия работы.
3.17. Работнику во время работы запрещается:

· прикасаться к задней панели системного блока (процессора) при включенном питании;

· производить переключение разъемов интерфейсных кабелей периферийных устройств при включенном питании;

· загромождать верхние панели устройств бумагами и посторонними предметами;

· производить отключение питания во время выполнения активной задачи;

· производить частые переключения питания; 

· допускать попадание влаги на поверхность системного блока (процессора), монитора, рабочую поверхность клавиатуры, дисководов, принтеров и др. устройств;

· включать сильно охлажденное (принесенное с улицы в зимнее время) оборудование;

· пользоваться неисправным оборудованием и периферийными устройствами;

· выполнять работу на высоте с настилов и на случайных подставках (ящиках, бочках и т.п.).

4. Требования охраны труда в аварийных ситуациях
4.1. В любых аварийных ситуациях или при возникновении опасности для жизни и здоровья работников следует остановить работу, сообщить непосредственному руководителю, принять меры к устранению таких ситуаций и опасностей.
4.2. В случае возгорания немедленно прекратить работу, отключить электрооборудование, вызвать пожарную охрану, сообщить непосредственному руководителю и администрации организации, принять меры к эвакуации из помещения. При ликвидации  загорания необходимо использовать  первичные средства  пожаротушения, принять участие в эвакуации людей. При загорании электрооборудования применять только углекислотные огнетушители или порошковые.
4.3. В случае получения травмы работник обязан прекратить работу,  поставить в известность непосредственного руководителя и вызвать скорую медицинскую помощь или обратиться в медицинское учреждение.
4.4. При поражении электрическим током необходимо освободить пострадавшего от действия тока путем  немедленного отключения электроустановки рубильником или выключателем. Если отключить электроустановку достаточно быстро нельзя, необходимо пострадавшего освободить с помощью диэлектрических перчаток, при этом необходимо следить и за тем, чтобы самому не оказаться под напряжением. После освобождения пострадавшего от действия тока необходимо оценить его состояние, вызвать скорую медицинскую помощь и до прибытия врача оказывать первую доврачебную помощь.
5. Требования охраны труда по окончании работы
5.1. По окончании рабочего дня работник обязан:

· отключить  питание  системного  блока (процессора);

· отключить  питание  всех  периферийных  устройств;

· произвести  обслуживание  компьютера  и  подготовить  его  к  следующему  рабочему дню  в  соответствии  с  требованиями  руководства  по  эксплуатации;

· осмотреть  и  привести  в  порядок  рабочее  место.

ЗАКЛЮЧЕНИЕ
В данном дипломном проекте была спроектирована локальная сеть. Данная сеть позволяет подключить 10 рабочих станций. В данном проекте были изучены принципы построения сетей, изучен стандарт 802.1Q(VLAN),подобрано сетевое оборудование, спроектирована структурированная кабельная система. Был произведён расчёт длин кабеля, спроектированная сеть соответствует установленным требованиям и стандартам и является высокопроизводительной и надёжной сетью. Были получены навыки создания VLAN, настройка коммутатора и маршрутизатора.
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