


ГЛАВА 2 АНАЛИТИЧЕСКАЯ ЧАСТЬ
2.1. Характеристика предприятия

Эффективность настройки сервиса DHCP server будет рассматриваться на примере сети третьего подразделения страхового агентства ООО "Спектр"

Предприятие ООО "Спектр" состоит из главного офиса и нескольких подразделений обслуживания клиентов.
Юридический адрес компании г. Москва, г. Москва, ул. Тимирязевская, д.17, корп.1.
В данном подразделении по обслуживании клиентов работает 10 человек. 1 сотрудник находится у входа даёт базовые консультации и организовывает электронную очередь, 4 сотрудника занимаются обслуживанием клиентов, 3 сотрудника занимаются первичной обработкой обращений и отправкой их в главный офис, системный администратор и администратор подразделения.
Помещение находится в офисном здании. Площадь помещения 109,2 м². Толщина стен 40см. (См. приложение 1)
2.2. Характеристика сети предприятия
Сеть построена по топологии "Звезда". В подразделении 10 компьютеров, 2 сервера и коммутатор.
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Один сервер на базе ОС Linux Debian 9 выполняет роль маршрутизатора, брандмауера, сервера DHCP, DNS и VPN соединение с главным офисом. Другой сервер на базе ОС Windows server 2012 и выполняет роль сервера Active Directory, почтового сервера, файлового сервера.
Задачи DHCP сервера выполняет пакет isc-dhcp-server. Для работы DNS сервера используется пакет Bind9.
На компьютерах сотрудников стоит ОС Windows 10.
Описание оборудования и кабеля
Для организации сети используется витая пара UTP категории 5.
Для обеспечения работы сети используется коммутатор 
D-link DGS-1210-28/C1A.
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Характеристики:

Количество портов коммутатора: 24 x Ethernet 10/100/1000 Мбит/сек

Внутренняя пропускная способность: 56 Гбит/сек

Размер таблицы MAC адресов: 16384

Web-интерфейс: есть

Поддержка Telnet: есть

Поддержка SNMP: есть

Поддержка стандартов:

Auto MDI/MDIX, IEEE 802.1p (Priority tags)

IEEE 802.1q (VLAN)

IEEE 802.1d (Spanning Tree)

Управление:

Web-интерфейс

Telnet + SSH

Размеры (ШxВxГ) 440 x 44 x 210 мм

Вес 2.9 кг

Конфигурация сервера с Windows server 2012:

Процессор Intel Core i3 - 7100 

Материнская плата Gigabyte GA-B250M-D3V
1 планка оперативной памяти 4ГБ Crucial 2400 MHz
2 жестких диска 1ТБ SATA-III Western Digital Blue
Конфигурация сервера с Linux Debian 9:
Процессор Intel Celeron G3900
Материнская плата Gigabyte GA-H110M-M.2
1 планка оперативной памяти 4ГБ Crucial 2400 MHz
Твердотельный накопитель M.2 120ГБ SSD Western Digital Green
Сетевая карта TP-Link TG-3468
Конфигурация оборудования
Для распределения разных подсетей между отделами в сети настроено 4 vlan:

Vlan 10 IT отдел

Vlan 20 Отдел обслуживания клиентов

Vlan 30 Отдел обработки обращений

Vlan 40 Главный администратор
У коммутатора установлен статический IP 10.3.10.3
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Vlan на коммутаторе настроены следующим образом 
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У сервера с Windows server 2012 установлен статический IP-адрес 10.3.10.2. 
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У сервера с Linux Debian 9 два интерфейса Ethernet. Интерфейс Eth0 используется  как Wan через который обеспечивается доступ в интернет. Интерфейс Eth1 используется как Trunk для организации Vlan. Eth1 делится на под интерфейсы Vlan.
Vlan настроены следующим образом. Во всех Vlan используется сеть 10.3.x.x. Второй октет указывает номер подразделения. Третий октет имеет то же значение что и номер Vlan. Во всех сетях маска подсети 255.255.255.0.
auto eth1.10 #IT
iface eth1.10 inet static
address 10.3.10.1

netmask 255.255.255.0
auto eth1.20 #Blue
iface eth1.20 inet static

address 10.3.20.1

netmask 255.255.255.0

auto eth1.30 #Orange

iface eth1.30 inet static

address 10.3.30.1

netmask 255.255.255.0

auto eth1.40 #Amethyst
iface eth1.40 inet static

address 10.3.40.1

netmask 255.255.255.0
В файле /etc/sysctl.conf установлено значение 1 в поле net.ipv4.ip_forward. Это значение делает сервер маршрутизатором.
В файле /etc/default/isc-dhcp-server указано на каких портах будет работать DHCP:
INTERFACES="eth1.10 eth1.20 eth1.30 eth1.40"
Конфигурация DHCP находится в /etc/dhcp/dhcpd.conf
Изначально все адреса выдаются с 50-го. До 50-го адреса зарезервированы под служебные нужды.
В качестве DNS-сервера для DHCP-клиентов указан адрес самого сервера, так как он является DNS сервером. 

Время аренды адреса установлена на 1 час.

Время после которого выданный адрес нельзя использовать 2 часа.

##################### IT #############################

subnet 10.3.10.0 netmask 255.255.255.0 {

range 10.3.10.50 10.3.10.254;
option domain-name-servers 10.3.10.1;
option routers 10.3.10.1;

option broadcast-address 10.3.10.255;

default-lease-time 3600;

max-lease-time 7200;}

#####################################################

##################### Blue ###########################

subnet 10.3.20.0 netmask 255.255.255.0 {

range 10.3.20.50 10.3.20.254;
option domain-name-servers 10.3.10.1;
option routers 10.3.20.1;

option broadcast-address 10.3.20.255;

default-lease-time 3600;

max-lease-time 7200;}

#####################################################

##################### Orange #########################

subnet 10.3.30.0 netmask 255.255.255.0 {

range 10.3.30.50 10.3.30.254;
option domain-name-servers 10.3.10.1;
option routers 10.3.10.1;

option broadcast-address 10.3.10.255;

default-lease-time 3600;

max-lease-time 7200;}

#####################################################
##################### Amethyst ##########################

subnet 10.3.40.0 netmask 255.255.255.0 {

range 10.3.40.50 10.3.40.254;
option domain-name-servers 10.3.10.1;
option routers 10.3.40.1;

option broadcast-address 10.3.10.255;

default-lease-time 3600;

max-lease-time 7200;}

2.3. #####################################################
2.4. Анализ конфигурации DHCP сервера
Данная конфигурация DHCP настроена базовым способом. В конфигурации присутствуют только основные параметры без которых запуск службы невозможен.

Для улучшения конфигурации в данном случае желательно добавить следующие параметры поля "Options":

Option ntp-servers — Данное поле указывает сервер времени для синхронизации. Полезно указать доверенный сервер времени. Он будет работать на сервере с Windows server.
Option time-offset — Передаёт часовой пояс для его автоматической настройки.
Option domain-name —  Передаёт домен используемый в сети. В главном офисе он 01.Spektr.lcl. 
Option ip-forwarding — На всякий случай выключить маршрутизацию пакетов в клиентских ОС. 
Option interface-mtu — Так как в сервер соединён по VPN с главным офисом, то при обращении клиентов возникнет выход пакета за размер 1500 байт, поэтому следует указать уменьшенный размер чтобы не возникло проблем. Желательный MTU если есть VPN соединение 1400.
В конфигурации установлен только 1 DNS сервер и им является сервер DHCP. Это может стать проблемой, если случится ошибка и DNS сервер выйдет из строя. Желательно указать ещё один сервер. 
Для сервера с Windows server 2012 желательно установить статический IP-адрес на стороне DHCP сервера. В случае если конфигурация собьётся или потребуется запустить другую ОС, то адрес будет один и тот же.
Для коммутатора устанавливать статический адрес на стороне сервера нет смысла, так как в случае сброса параметров установится статический заводской адрес.
Для того чтобы постоянно не использовать IP-адреса внутри сети можно настроить динамический DNS имён на основе DHCP сервиса. 
Так же следует серверу, на котором запущен DHCP указать в качестве DNS сервера себя и указать домен сети.

2.5. Применение изменений в конфигурации DHCP сервера

В первую очередь добавим дополнительные опции в конфигурацию DHCP. Эти изменения мы будем делать в файле /etc/dhcp/dhcpd.conf.

Добавляем в каждую подсеть следующие опции со следующими значениями:
option ntp-servers 10.3.10.2;
option time-offset 10800;
option domain-name "03.Spektr.lcl";

option ip-forwarding false;
option interface-mtu 1400;

Указываем ещё один DNS сервер для резерва. Для этого в поле "option domain-name-servers" через запятую добавляем сервер DNS от Google 8.8.8.8.

Чтобы установить статический адрес для Windows сервера на стороне DHCP сервера добавим в конец конфигурации соотношение MAC адреса к IP-адресу.

host Win-server { hardware ethernet 74:D4:35:69:A3:05; 
fixed-address 10.3.10.2; }
Далее настроим динамический DNS на основе DHCP.
Генерируем ключ для связи службы DHCP с службой DNS.

dnssec-keygen -a HMAC-MD5 -b 128 -n USER DHCP_UPDATER
Дальше вносим следующие изменения в начало /etc/dhcp/dhcpd.conf:
ddns-updates on;

update-static-leases on;

ddns-domainname "03.Spektr.lcl ";

ddns-update-style interim;

ignore client-updates;
Ниже указываем сгенерированный ключ
key updater {


algorithm HMAC-MD5;


secret 1qC0v13lpysKZjKC9/o2CQ==; }
Указываем прямую и обратную зоны, адрес DNS сервера относящийся к ним и название раздела где написан ключ.

zone 03.Spektr.lcl. { primary 10.3.10.1; key updater; }
zone 3.10.in-addr.arpa. { primary 10.3.10.1; key updater; }
Настройка DHCP сервиса завершена и можно переходить к настройке DNS сервиса. Его конфигурация находится в файле /etc/bind/named.conf.local.
Указываем в начале ключ.

key updater {


algorithm HMAC-MD5;


secret 1qC0v13lpysKZjKC9/o2CQ==; }
Далее описываем прямую и обратную зоны.

Zone "03.Spektr.lcl" {


type master;


file "03.Spektr.lcl";


allow-update { key updater; }; };

Zone "3.10.in-addr.arpa" {


type master;


file "3.10.in-addr.arpa";


allow-update { key updater; }; };

Создаём файлы в директории /var/cache/bind с именами которые указали при описании зон. 
Создаём файл 03.Spektr.lcl
@   IN SOA localhost. root.localhost. (

   

 2 

; serial
   
 
604800
; refresh
  

86400

; retry
   

7200

; expire
    

3600

; minimum )
@


NS
debian.03.Spektr.lcl.

debian

A
10.3.10.1

Создаём файл 3.10.in-addr.arpa 
@   IN SOA localhost. root.localhost. (

   

 2 

; serial

   
 
604800
; refresh

  

86400

; retry

   

7200

; expire

    

3600

; minimum )
@


NS
debian.03.Spektr.lcl.

$ORIGIN 10.3.10.in-addr.arpa.
После настройки надо указать серверу домен и свой DNS. Это находится в файле /etc/resolv.conf. В него следует добавить:

domain 03.Spektr.lcl

nameserver 127.0.0.1
На этом изменение конфигураций на сервере с DHCP закончены.
2.6. Итоговая конфигурация DHCP сервера
Итоговая конфигурация файла /etc/dhcp/dhcpd.conf
ddns-updates on;

update-static-leases on;

ddns-domainname "03.Spektr.lcl ";

ddns-update-style interim;

ignore client-updates;
key updater {


algorithm HMAC-MD5;


secret 1qC0v13lpysKZjKC9/o2CQ==; }
zone 03.Spektr.lcl. { primary 10.3.10.1; key updater; }
zone 3.10.in-addr.arpa. { primary 10.3.10.1; key updater; }
##################### IT #############################

subnet 10.3.10.0 netmask 255.255.255.0 {

range 10.3.10.50 10.3.10.254;
option domain-name-servers 10.3.10.1, 8.8.8.8;
option routers 10.3.10.1;
option ntp-servers 10.3.10.2;
option broadcast-address 10.3.10.255;
option domain-name "03.Spektr.lcl";
option interface-mtu 1400;
option ip-forwarding false;
option time-offset 10800;
default-lease-time 3600;

max-lease-time 7200;}

#####################################################

##################### Blue ###########################

subnet 10.3.20.0 netmask 255.255.255.0 {

range 10.3.20.50 10.3.20.254;
option domain-name-servers 10.3.10.1, 8.8.8.8;
option routers 10.3.20.1;
option ntp-servers 10.3.10.2;
option broadcast-address 10.3.20.255;
option domain-name "03.Spektr.lcl";
option interface-mtu 1400;
option ip-forwarding false;
option time-offset 10800;
default-lease-time 3600;

max-lease-time 7200;}

#####################################################
##################### Orange #########################

subnet 10.3.30.0 netmask 255.255.255.0 {

range 10.3.30.50 10.3.30.254;
option domain-name-servers 10.3.10.1, 8.8.8.8;
option routers 10.3.10.1;
option ntp-servers 10.3.10.2;
option broadcast-address 10.3.10.255;
option domain-name "03.Spektr.lcl";
option interface-mtu 1400;
option ip-forwarding false;
option time-offset 10800;
default-lease-time 3600;

max-lease-time 7200;}

#####################################################
##################### Amethyst ##########################

subnet 10.3.40.0 netmask 255.255.255.0 {

range 10.3.40.50 10.3.40.254;
option domain-name-servers 10.3.10.1, 8.8.8.8;
option routers 10.3.40.1;
option ntp-servers 10.3.10.2;
option broadcast-address 10.3.10.255;
option domain-name "03.Spektr.lcl";
option interface-mtu 1400;
option ip-forwarding false;
option time-offset 10800;
default-lease-time 3600;

max-lease-time 7200;}

#####################################################
host Win-server { hardware ethernet 74:D4:35:69:A3:05; 
fixed-address 10.3.10.2; }
Итоговая конфигурация файла /etc/bind/named.conf.local
key updater {


algorithm HMAC-MD5;


secret 1qC0v13lpysKZjKC9/o2CQ==; }

Zone "03.Spektr.lcl" {


type master;


file "03.Spektr.lcl";


allow-update { key updater; }; };

Zone "3.10.in-addr.arpa" {


type master;


file "3.10.in-addr.arpa";


allow-update { key updater; }; };
Итоговая конфигурация файла /var/cache/bind/03.Spektr.lcl
@   IN SOA localhost. root.localhost. (

   

 2 

; serial
   
 
604800
; refresh
  

86400

; retry
   

7200

; expire
    

3600

; minimum )
@


NS
debian.03.Spektr.lcl.

debian

A
10.3.10.1
Итоговая конфигурация файла /var/cache/bind/3.10.in-addr.arpa 
@   IN SOA localhost. root.localhost. (

   

 2 

; serial

   
 
604800
; refresh

  

86400

; retry

   

7200

; expire

    

3600

; minimum )
@


NS
debian.03.Spektr.lcl.

$ORIGIN 10.3.10.in-addr.arpa.
Итоговая конфигурация файла /etc/resolv.conf
domain 03.Spektr.lcl

nameserver 127.0.0.1

nameserver 8.8.8.8
2.7. Экономическая часть
Стоимость оборудования и ПО для работы сети. 
	Пассивное оборудование

	Наименование
	Кол-во
	Ед. измерения
	Цена

	Витая пара 8 жил 5 категория 305м
	1
	Шт.
	4 541,00 р. 

	Упаковка коннекторов RJ-45 100шт
	1
	Шт.
	350,00 р. 

	Розетки RJ-45 
	20
	Шт.
	1 000,00 р.

	Телекоммуникационный шкаф 19" настенный
	1
	Шт.
	5 056,00 р. 

	Короб настенный для кабеля 
	44
	М.
	2 420,00 р.

	Патч-панель 19" 24 порта
	1
	Шт.
	1 250,00 р.

	Итого:
	 
	 
	14 617,00 р.


	Активное оборудование

	Наименование оборудования
	Кол-во
	Суммарная стоимость

	Коммутатор D-link DGS-1210-28/C1A
	1
	10 000,00 р.

	Сервер для Linux Debian 9
	1
	15 000,00 р.

	Сервер для Windows server 2012
	1
	25 000,00 р.

	Рабочие станции
	10
	180 000,00 р.

	Итого:
	 
	230 000,00 р.


	Программное обеспечение

	Наименование ПО
	Кол-во
	Суммарная стоимость

	Linux Debian 9
	2
	0р.

	Isc-dhcp-server
	1
	0р.

	Bind9
	1
	0р.

	OpenVPN
	1
	0р.

	Microsoft Windows Server 2012
	1
	7 000,00р.

	Microsoft Windows 10
	10
	140 000,00р.

	Итого:
	 
	147 000 р.


Итоговая стоимость оборудования и ПО составляет 391 617,00 р.
2.8. Охрана труда

1. Общие требования охраны труда
1.1. К выполнению работ допускаются лица, достигшие 18 лет, годные по состоянию здоровья, прошедшие вводный  инструктаж и первичный инструктаж  на рабочем месте, обучение и проверку знаний требований охраны труда в установленном порядке.

Во время выполнения работ персонал проходит:

· проверку знаний требований охраны труда 1 раз в год

· проверку знаний по электробезопасности для неэлектротехнического персонала в объеме 2 группы по электробезопасности - ежегодно; 
· периодический медицинский осмотр.
1.2. Работникам необходимо:

· соблюдать правила внутреннего трудового распорядка, режимы труда и отдыха, установленные в организации;

· соблюдать требования пожарной и электробезопасности;

· выполнять требования охраны труда и пожарной безопасности, требования к эксплуатации электроприборов и оборудования;

· бережно относится к полученным средствам индивидуальной защиты.
1.3. На работника могут воздействовать следующие опасные и вредные производственные факторы:

· физические перегрузки;

· работа на высоте;

· повышенные уровни электромагнитного излучения;

· повышенные уровни ультрафиолетового излучения;
· повышенный уровень инфракрасного излучения;
· повышенный уровень статического электричества;
· повышенное содержание положительных и отрицательных аэроионов в воздухе рабочей зоны;
· повышенный или пониженный уровень освещенности;
· повышенный уровень прямой и отраженной блёскости;
· повышенный уровень ослепленности;
· неравномерность распределения яркости в поле зрения;
· повышенная яркость светового изображения;
· повышенный уровень пульсации светового потока;
· повышенное значение напряжения в электрической цепи, замыкание которой может произойти через тело человека;

· повышенные уровни запыленности воздуха рабочей зоны;

1.4. Работнику необходимо:
· знать пути эвакуации при авариях или пожаре, места размещения первичных средств пожаротушения, уметь их применять;

· знать местоположение средств оказания первой (доврачебной) помощи, уметь оказывать первую (доврачебную) помощь пострадавшим при несчастном случае;

· соблюдать установленные режимом рабочего времени, регламентированные перерывы в работе.

1.5. На основании требований п. 13.2. Санитарных правил и норм "Гигиенические требования к  электронно-вычислительным машинам и организация работы" СанПиН 2.2.2/2.4.1340-03, утвержденных постановлением Главного санитарного врача России от 03.06.2003 г. № 118 "женщины со времени установления беременности и в период кормления ребенка грудью к выполнению всех видов работ, связанных с использованием ВДТ и ПЭВМ, не допускаются".
1.6. Работникам запрещается принимать пищу на рабочем месте, курить в неустановленном для этого месте.

1.7. В случае обнаружения при подготовке к работе или в процессе ее выполнения неисправностей рабочих мест, инструмента, средств индивидуальной защиты, а также каких-либо опасностей вблизи этих мест следует сообщить об этом своему непосредственному руководителю и в дальнейшем выполнять его указания.

1.8. Лица, допустившие невыполнение или нарушение инструкции о охране труда, привлекаются к дисциплинарной ответственности в соответствии законодательством РФ и с правилами внутреннего трудового распорядка и, при необходимости, подвергаются внеочередной проверке знаний норм и правил охраны труда.
2. Требования охраны труда перед началом работы
2.1. Перед началом работы работник обязан:
· осмотреть и привести в порядок рабочее место;
· отрегулировать освещенность на рабочем месте, убедиться в достаточности освещенности, отсутствии отражений на экране, отсутствии встречного светового потока;
· проверить правильность подключения оборудования в электросеть;

· проверить исправность питающих проводов оборудования и отсутствие на них оголенных участков;

· убедиться в наличии защитного заземления и подключения экранного проводника к корпусу процессора;
· протереть специальной салфеткой поверхность экрана;
· проверить правильность установки стола, стула, подставки для ног, пюпитра, положения оборудования, угла наклона экрана, положение клавиатуры и, при необходимости, произвести регулировку рабочего стола и кресла, а также расположение элементов компьютера в соответствии с требованиями эргономики и в целях исключения неудобных поз и длительных напряжений тела.

2.2. Работнику запрещается приступать к работе:
· при отсутствии на видео – дисплейного терминала гигиенического сертификата, включающего оценку визуальных параметров;
· при наличии информации о несоответствии параметров данного оборудования требованиям санитарных норм;
· при отключенном заземляющем проводнике защитного фильтра;
· при обнаружении неисправности оборудования (треск, шум, вибрации, задымление);
· при отсутствии углекислотного или порошкового огнетушителя и аптечки первой помощи в радиусе выполнения работ.
3. Требования охраны труда во время работы
3.1. Выполнять  ту  работу, которая  определена  должностной  инструкцией,  которая была  ему  поручена  и  по  которой  он  был  проинструктирован.

3.2. В  течении  всего  рабочего  времени  содержать  в  порядке  и  чистоте  рабочее место,  требовать  это  от  подчиненных.
3.3. Держать  открытыми  вентиляционные  отверстия,  которыми  оборудованы  приборы  и  персональные  компьютеры.
3.4. Выполнять  санитарные  нормы  и  соблюдать  режимы  работы  и  отдыха.
3.5. Соблюдать  правила  эксплуатации  всего  оборудования  в  соответствии  с  инструкциями  по  эксплуатации.
3.6. Соблюдать  расстояние  от  глаз  до  экрана  персонального  компьютера  в  пределах 60  -  70  см.
3.7. Следить  за  тем,  чтобы  не  загромождались  проходы  между  оборудованием, приборами и рабочими местами, а также пути  эвакуации.
3.8. Используемое оборудование должно содержаться в исправном состоянии, размещаться в предусмотренных технологическим процессом местах, не мешать работе, свободному проходу и проезду. Оборудование должно быть безопасным при монтаже (демонтаже), эксплуатации, ремонте, транспортировании и хранении, при использовании отдельно или в составе технологических комплексов и систем.
3.9. На все виды используемого в работе оборудования должны быть инструкции по эксплуатации, содержащие требования по безопасности обслуживания.
3.10. Оборудование должно использоваться по назначению и применяться в условиях, установленных предприятием - изготовителем.
3.11. Не разрешается эксплуатация оборудования без предусмотренных их конструкцией ограждающих устройств, предохранительных устройств, блокировок, систем сигнализации и других средств коллективной защиты работников.
3.12. Включение, запуск и контроль за работающим оборудованием должны производиться только лицом, за которым оно закреплено.
3.13. Переключение разъемов интерфейсных кабелей периферийных устройств производить только при выключенном питании.
3.14. Приступать к работе на неисправном оборудования допускается только в случае устранения нарушений в работе оборудования.
3.15. При выполнении работ на высоте свыше 1,3 метров работник обязан использовать монтажный пояс.
3.16. Работы на высоте должны выполняться со средств подмащивания (лесов, подмостей, настилов, площадок, лестниц и других аналогичных вспомогательных устройств и приспособлений), обеспечивающих безопасные условия работы.
3.17. Работнику во время работы запрещается:
· прикасаться к задней панели системного блока (процессора) при включенном питании;
· производить переключение разъемов интерфейсных кабелей периферийных устройств при включенном питании;

· загромождать верхние панели устройств бумагами и посторонними предметами;
· производить отключение питания во время выполнения активной задачи;
· производить частые переключения питания; 

· допускать попадание влаги на поверхность системного блока (процессора), монитора, рабочую поверхность клавиатуры, дисководов, принтеров и др. устройств;
· включать сильно охлажденное (принесенное с улицы в зимнее время) оборудование;
· пользоваться неисправным оборудованием и периферийными устройствами;

· выполнять работу на высоте с настилов и на случайных подставках (ящиках, бочках и т.п.).
4. Требования охраны труда в аварийных ситуациях
4.1. В любых аварийных ситуациях или при возникновении опасности для жизни и здоровья работников следует остановить работу, сообщить непосредственному руководителю, принять меры к устранению таких ситуаций и опасностей.
4.2. В случае возгорания немедленно прекратить работу, отключить электрооборудование, вызвать пожарную охрану, сообщить непосредственному руководителю и администрации организации, принять меры к эвакуации из помещения. При ликвидации  загорания необходимо использовать  первичные средства  пожаротушения, принять участие в эвакуации людей. При загорании электрооборудования применять только углекислотные огнетушители или порошковые.
4.3. В случае получения травмы работник обязан прекратить работу,  поставить в известность непосредственного руководителя и вызвать скорую медицинскую помощь или обратиться в медицинское учреждение.
4.4. При поражении электрическим током необходимо освободить пострадавшего от действия тока путем  немедленного отключения электроустановки рубильником или выключателем. Если отключить электроустановку достаточно быстро нельзя, необходимо пострадавшего освободить с помощью диэлектрических перчаток, при этом необходимо следить и за тем, чтобы самому не оказаться под напряжением. После освобождения пострадавшего от действия тока необходимо оценить его состояние, вызвать скорую медицинскую помощь и до прибытия врача оказывать первую доврачебную помощь.
5. Требования охраны труда по окончании работы
5.1. По окончании рабочего дня работник обязан:
· отключить  питание  системного  блока (процессора);

· отключить  питание  всех  периферийных  устройств;

· произвести  обслуживание  компьютера  и  подготовить  его  к  следующему  рабочему дню  в  соответствии  с  требованиями  руководства  по  эксплуатации;

· осмотреть  и  привести  в  порядок  рабочее  место.



