


ГЛАВА 1 ТЕОРЕТИЧЕСКАЯ ЧАСТЬ
1.1 История развития протоколов автоматической настройки клиентов.

RARP (Reverse Address Resolution Protocol — Обратный протокол преобразования адресов)  —  протокол сетевого уровня модели OSI, выполняет обратное отображение адресов, то есть преобразует физический адрес в IP-адрес.  RARP определён в июне 1984 года в RFC 903.

Протокол применяется для бездисковых рабочих станций. Во время загрузки узла он посылает широковещательное сообщение-запрос со своим физическим адресом. Сервер принимает это сообщение и просматривает свои таблицы (либо перенаправляет запрос куда-либо ещё, в пределах одной сети) в поисках соответствующего физическому адресу, IP-адреса. После обнаружения найденный адрес отсылается обратно на запросивший его узел. Другие станции также могут «слышать» этот диалог и локально сохранить эту информацию в своих ARP-таблицах. Это требует заранее настроенной таблицы соотношений MAC адрес IP-адрес. 

Исходный сценарий загрузки выглядел следующим образом: 

· Клиент отправляет в широковещательное сообщение по протоколу RARP с запросом адреса.

· Сервер просматривает таблицу соотношений MAC адрес IP-адрес и если соотношение есть, то возвращает клиенту его IP-адрес.

· Клиент преобразовывает IP-адрес в шестнадцатеричный формат

· С помощью протокола TFTP клиент загружает с сервера RARP загрузочный файл, имя которого шестнадцатеричный вид IP-адреса клиента,  в собственную память и начинает работу.

BOOTP (от англ. bootstrap protocol) — сетевой протокол, используемый для автоматического получения клиентом IP-адреса на основе MAC адреса про протоколу UDP. BOOTP определён в сентябре 1985 в RFC 951. 

BOOTP как и RARP обеспечивает определение с помощью сервера IP-адреса клиента по его MAC адресу на основе заранее созданной таблицы, но также позволяет клиентам узнавать другие параметры загрузки (например, имя программы, загружаемой затем с помощью TFTP). Использует UDP в качестве протокола транспортного уровня, что позволяет использовать маршрутизаторы (bootp relay) для передачи запросов и ответов из одного сегмента локальной сети в другой и делает протокол портативным с одной ОС на другую без изменений в протоколе.

Также в BOOTP появилось поле SName в котором указывается имя сервера. Сервер сравнивает своё имя с именем в пакете и если оно не совпадает, то отбрасывает запрос. Это позволяет распределить нагрузку между несколькими серверами и позволяет быстро перенести рабочую станцию в другой отдел и минимальным изменением конфигурации.

Исходный сценарий загрузки выглядел следующим образом: 
· Клиент отправляет в широковещательное сообщение по протоколу UDP с запросом адреса.

· Сервер просматривает таблицу соотношений MAC адрес IP-адрес и если соотношение есть, то возвращает клиенту его IP-адрес.
Так же при необходимости сообщает клиенту имя загрузочного файла.

· Если было запрошено имя файла, то после его получения с помощью протокола TFTP клиент загружает с сервера BOOTP загрузочный файл в собственную память и начинает работу. Если загрузочный файл не требуется, то клиент загружается после получения IP-адреса.
DHCP (Dynamic Host Configuration Protocol — протокол динамической настройки узла) — сетевой протокол, позволяющий компьютерам автоматически получать IP-адрес и другие параметры, необходимые для работы в сети TCP/IP. Работает по протоколу UDP.
С появлением компьютеров с ПЗУ и дальнейшим развитием ЛВС BOOTP стал менее актуален из-за ограниченной функциональности. На смену ему пришёл протокол DHCP.

DHCP является расширением протокола BOOTP. В DHCP добавили поле "Options" в котором указываются дополнительные параметры клиента. Оно позволяет повысить эффективность настройки. 
Для определения эффективности настройки мы будем использовать поле "Options".

1.2 Основные технологии используемые протоколом DHCP

Ethernet семейство технологий пакетной передачи данных для компьютерных сетей.

Стандарты Ethernet определяют проводные соединения и электрические сигналы на физическом уровне, формат кадров и протоколы управления доступом к среде — на канальном уровне модели OSI. Ethernet в основном описывается стандартами IEEE группы 802.3. Ethernet стал самой распространённой технологией ЛВС в середине 1990-х годов, вытеснив такие устаревшие технологии, как Arcnet и Tokenring.

Название «Ethernet» (буквально «эфирная сеть») отражает первоначальный принцип работы этой технологии: всё, передаваемое одним узлом, одновременно принимается всеми остальными (то есть имеется некое сходство с радиовещанием). В настоящее время практически всегда подключение происходит через коммутаторы (switch), так что кадры, отправляемые одним узлом, доходят лишь до адресата (исключение составляют передачи на широковещательный адрес) — это повышает скорость работы и безопасность сети.

В стандарте первых версий (Ethernet v1.0 и Ethernet v2.0) указано, что в качестве передающей среды используется коаксиальный кабель, в дальнейшем появилась возможность использовать витую пару и оптический кабель.

IPv4 — четвёртая версия интернет протокола (IP). Первая широко используемая версия. Протокол описан в RFC 791, заменившем RFC 760 (январь 1980 года).

IPv4 использует 32-битные (четырёхбайтные) адреса, ограничивающие адресное пространство 4 294 967 296 возможными уникальными адресами. 

Традиционной формой записи IPv4 адреса является запись в виде четырёх десятичных чисел (от 0 до 255), разделённых точками. Через дробь указывается длина маски подсети.

Маска подсети — битовая маска, определяющая, какая часть IP-адреса узла сети относится к адресу сети, а какая — к адресу самого узла в этой сети.
Подсеть — это логическое разделение сети IP. IP-адрес разделён маской подсети на префикс сети и адрес хоста. Хостом в данном случае является любое сетевое устройство (а именно сетевой интерфейс этого устройства), обладающее IP-адресом. Компьютеры, входящие в одну подсеть, принадлежат одному диапазону IP-адресов.

Некоторые адреса IPv4 зарезервированы для специальных целей и не предназначены для глобальной маршрутизации. Список подсетей специального назначения определён RFC 6890. 

Диапазоны адресов выделенных под локальную маршрутизацию.

· 10.0.0.0/8 — Для использования в частных сетях.

· 172.16.0.0/12 — Для использования в частных сетях.

· 192.168.0.0/16 — Для использования в частных сетях.
MAC-адрес (управление доступом к среде, также Hardware Address) — уникальный идентификатор, присваиваемый каждой единице активного оборудования или некоторым их интерфейсам в компьютерных сетях Ethernet. 

При проектировании стандарта Ethernet было предусмотрено, что каждая сетевая карта (равно как и встроенный сетевой интерфейс) должна иметь уникальный шестибайтный номер (MAC-адрес), установленный в ней при изготовлении. Этот номер используется для идентификации отправителя и получателя фрейма; и предполагается, что при появлении в сети нового компьютера (или другого устройства, способного работать в сети) сетевому администратору не придётся настраивать этому компьютеру MAC-адрес вручную. 

Уникальность MAC-адресов достигается тем, что каждый производитель получает в координирующем комитете IEEE Registration Authority диапазон из 16777216 (224) адресов и, по мере исчерпания выделенных адресов, может запросить новый диапазон. Поэтому по трём старшим байтам MAC-адреса можно определить производителя. Но MAC адрес можно сменить вручную в ОС.
1.3 Устройство протокола
Протокол DHCP предоставляет три способа распределения IP-адресов: 

1. Ручное распределение. При этом способе сетевой администратор сопоставляет аппаратному адресу (для Ethernet сетей это MAC-адрес) каждого клиентского компьютера определённый IP-адрес. Фактически, данный способ распределения адресов отличается от ручной настройки каждого компьютера лишь тем, что сведения об адресах хранятся централизованно (на сервере DHCP), и потому их проще изменять при необходимости и не меняются при смене ОС.

2. Автоматическое распределение. При данном способе каждому компьютеру на постоянное использование выделяется произвольный свободный IP-адрес из определённого администратором диапазона.

3. Динамическое распределение. Этот способ аналогичен автоматическому распределению, за исключением того, что адрес выдаётся компьютеру не на постоянное пользование, а на определённый срок. Это называется арендой адреса. По истечении срока аренды IP-адрес вновь считается свободным, и клиент обязан запросить новый (он, впрочем, может оказаться тем же самым). Кроме того, клиент сам может отказаться от полученного адреса.

Протокол DHCP является клиент-серверным, то есть в его работе участвуют клиент DHCP и сервер DHCP. Передача данных производится при помощи протокола UDP. По умолчанию запросы от клиента делаются на 67 порт к серверу, сервер в свою очередь отвечает на порт 68 к клиенту, выдавая IP-адрес и другую необходимую информацию, такую, как сетевую маску, маршрутизатор и серверы DNS.

Структура сообщений DHCP

Все сообщения протокола DHCP разбиваются на поля, каждое из которых содержит определённую информацию. Все поля, кроме последнего (поля опций DHCP), имеют фиксированную длину.
	Поле 
	Описание
	Длина 
(в байтах) 

	op 
	Тип сообщения. Например может принимать значения: BOOTREQUEST (1, запрос от клиента к серверу) и BOOTREPLY (2, ответ от сервера к клиенту). 
	1

	htype 
	Тип аппаратного адреса. Допустимые значения этого поля определены в RFC1700 «Assigned Numbers». Например, для MAC-адреса Ethernet 10 Мбит/с это поле принимает значение 1. 
	1

	hlen 
	Длина аппаратного адреса в байтах. Для MAC-адреса Ethernet — 6. 
	1

	hops 
	Количество промежуточных маршрутизаторов (так называемых агентов ретрансляции DHCP), через которые прошло сообщение. Клиент устанавливает это поле в 0. 
	1

	xid 
	Уникальный идентификатор транзакции, генерируемый клиентом в начале процесса получения адреса. 
	4

	secs 
	Время в секундах с момента начала процесса получения адреса. Может не использоваться (в этом случае оно устанавливается в 0). 
	2

	flags 
	Поле для флагов — специальных параметров протокола DHCP. 
	2

	ciaddr 
	IP-адрес клиента. Заполняется только в том случае, если клиент уже имеет собственный IP-адрес и способен отвечать на запросы ARP (это возможно, если клиент выполняет процедуру обновления адреса по истечении срока аренды). 
	4

	yiaddr 
	Новый IP-адрес клиента, предложенный сервером. 
	4

	siaddr 
	IP-адрес сервера. Возвращается в предложении DHCP (см. ниже). 
	4

	giaddr 
	IP-адрес агента ретрансляции, если таковой участвовал в процессе доставки сообщения DHCP до сервера. 
	4

	chaddr 
	Аппаратный адрес (обычно MAC-адрес) клиента. 
	16

	sname 
	Необязательное имя сервера в виде нуль-терминированной строки. 
	64

	file 
	Необязательное имя файла на сервере, используемое бездисковыми рабочими станциями при удалённой загрузке. Как и sname, представлено в виде нуль-терминированной строки. 
	128

	options 
	Поле опций DHCP. Здесь указываются различные дополнительные параметры конфигурации. В начале этого поля указываются четыре особых байта со значениями 99, 130, 83, 99 («волшебные числа»), позволяющие серверу определить наличие этого поля. Поле имеет переменную длину, однако DHCP-клиент должен быть готов принять DHCP-сообщение длиной в 576 байт. 
	переменная 


Параметры поля "Options"
	Номер опции
	Описание

	1
	Subnet mask – маска подсети. 

	2
	Time offset – Сообщает клиенту информацию о часовом поясе, в котором он находится.

	3
	Router – адрес маршрутизатора. Список IP-адресов маршрутизаторов в подсети DHCP-клиентов в порядке предпочтения. 

	6
	Domain name server – сервер доменных имен. Список IP-адресов DNS-серверов в порядке предпочтения. 

	15
	Domain name – имя домена. Сообщает клиенту имя DNS-домена его компьютера. Используется для разрешения имен, не содержащих точки. Например, если задано имя домена mycompany.ru, введенное в строке адреса браузера имя info откроет страницу http://info.mycompany.ru.

	17
	Root path – путь к образу корневого раздела. Информирует клиента о методе и параметры доступа образу диска корневого раздела его операционной системы. Используется бездисковыми рабочими станциями, поддерживающими сетевую загрузку.

	19
	IP forwarding – разрешение или запрет маршрутизации IP-пакетов. Указание 0 в этой опции позволяет запретить маршрутизацию IP клиентами с несколькими сетевыми подключениями. Это полезно для предотвращения срабатывания систем защиты от сетевых атак (IDS, Intrusion DetectionSystems) при появлении неожиданного трафика других сетей в данной, что может быть вызвано подключением рабочей станции с помощью второй сетевой карты в другую сеть, подключением сотрудником своего компьютера через мобильную связь, VPN и др. 

	23
	Default IP time-to-live – начальное значение счетчика пересылок IP-пакетов (TTL). Счетчика пересылок IP-пакетов используется для ограничения негативных последствий от циклов маршрутизации в сетях. Каждый маршрутизатор уменьшает значение этого счетчика на единицу при пересылке IP-пакета и в случае, если оно оказалось равным нулю, отбрасывает пакет и шлет отправителю ICMP-сообщение "время жизни превышено" (TTL exceeded). 

	26
	InterfaceMTU (Maximum Transmitted Unit) – максимальный размер IP-пакета для данного интерфейса. В сетях Ethernet при отсутствии данной опции MTU равен 1500 байт. Указания данной опции для уменьшения максимального размера пакета требуется в случаях, когда сеть подключена через туннель или VPN.

	28
	Broadcast address – широковещательный адрес. Задает широковещательный адрес для использования в данной локальной сети. 

	33
	Static routes – статические маршруты. Список пар (адрес назначения, адрес шлюза), которые ОС должна добавить в свою таблицу маршрутизации. Адрес шлюза должен находиться в подсети клиента. Может применяться для изменения маршрутизации пакетов для отдельных серверов. 

	42
	Network Time Protocol server – сервер времени NTP. Список IP-адресов серверов времени, работающих по протоколу NTP/SNTP (Simple Network Time Protocol)  в порядке предпочтения. Позволяет синхронизировать время на рабочих станциях в сети. 

	44
	NetBIOS over TCP/IP name server – WINS/NBNS-серверы. IP-адреса основного и дополнительного WINS-серверов для использования DHCP-клиентом при его регистрации в локальной сети Microsoft по протоколу WINS (Windows Internet Name Server, порт 137-138/udp).Позволяет организовать обзор серверов печати и файловых серверов, а также взаимодействие с ними в локальных сетях, построенных на технологиях Microsoft. 

	46
	NetBIOS over TCP/IP node type – тип узла WINS/NBT. Предпочтительный метод разрешения NetBIOS-имен для использования DHCP-клиентом(например, b-узел для использования только широковещательного метода или h-узел для использования гибрида методов точка-точка и широковещательного). 

	47
	NetBIOS over TCP/IP scope – область видимости NetBIOS по TCP/IP. Позволяет отделить некоторые компьютеры в отдельную NetBIOS-сеть. Используется в локальных сетях, построенных на технологиях Microsoft операционными системами Windows.

	50
	Requested IP address – запрашиваемый IP-адрес. Позволяет клиенту указать предпочтительный адрес. Сервер по возможности выделяет его, что позволяет избежать смены IP-адреса после долгого отсутствия компьютера в сети. 

	51
	IP address lease time – время использования IP-адреса. Сообщает клиенту время в секундах, отсчитываемое с момента получения адреса, спустя которое адрес не может быть использован и требуется новое обращение к DHCP-серверу. 

	54
	Server identifier – идентификатор сервера. Заполняется DHCP-сервером. В этой опции может быть указан адрес агента пересылки DHCP, чтобы все запросы, включая RENEW (unicast) шли через DHCP Relay.

	55
	Parameter request list – список запрашиваемых параметров. В этой опции клиент может указать список номеров опций, которые он хочет получить от сервера. 

	58
	Renewal time – время обновления. Указывает клиенту, через какое время в секундах после получения IP-адреса следует обратиться к DHCP-серверу за новой информацией. При недоступности DHCP-сервера клиент должен повторять попытки обновления до истечения срока использования IP-адреса (опция 51), после чего прекратить использовать полученный адрес.

	60
	Vendor class identifier – идентификатор класса для производителя. Позволяет клиенту указать строку, которая может использоваться сервером для отнесения клиента к определенному классу оборудования. В соответствии с этим классом, список отправляемых сервером опций может быть расширен или изменен.

	66
	TFTP server name – имя TFTP-сервера загрузки. Строка, содержащая имя или IP-адрес сервера загрузки, работающего по протоколу TFTP. Используется встроенными загрузчиками компьютеров.

	67
	Bootfile name – имя загрузочного файла. Строка, содержащая имя файла, который должен запросить бездисковый клиент для продолжения загрузки. Может иметь формат URL или другой формат. Используется встроенными загрузчиками компьютеров.

	119
	Domain search option – список доменов для DNS-поиска. Позволяет сообщить клиенту список строк, которые нужно использовать для разрешения локальных DNS-имен (не содержащих точки). Является дополнением опции 15 "имя домена". 

	121
	Classless Static Routes – статические бесклассовые маршруты сетей. Содержит список настроек (адрес сети, к-во бит маски, адрес шлюза).Позволяет сообщить клиенту список маршрутов для определенного набора сетей произвольного размера. Адрес шлюза должен входить в подсеть клиента. Полезна для организации предоставления удаленного доступа к внутреннему адресному пространству организации через VPN. При этом остальные сети могут маршрутизироваться через шлюз по умолчанию Интернет-провайдера клиента. Поддерживается операционными системами Linux и MacOS.

	249
	Microsoft Classless Static Routes – полностью аналогична опции 121, включая формат. Была введена компанией Microsoft до стандартизации в RFC 3442 опции 121. Поддерживается операционными системами Windows и  Linux.

	252
	WPAD URL – адрес скрипта автоконфигурации прокси-сервера браузера. Поддерживается всеми основными интернет-браузерами.


1.4 Пример процесса получения адреса
1. Обнаружение DHCP
В начале клиент выполняет широковещательный запрос по всей физической сети с целью обнаружить доступные DHCP-серверы. Он отправляет сообщение типа DHCPDISCOVER, при этом в качестве IP-адреса источника указывается 0.0.0.0 (так как компьютер ещё не имеет собственного IP-адреса), а в качестве адреса назначения — широковещательный адрес 255.255.255.255.

Клиент заполняет несколько полей сообщения начальными значениями: 

· В поле xid помещается уникальный идентификатор транзакции, который позволяет отличать данный процесс получения IP-адреса от других, протекающих в то же время.

· В поле chaddr помещается аппаратный адрес (MAC-адрес) клиента.

· В поле опций указывается последний известный клиенту IP-адрес. Это необязательно и может быть проигнорировано сервером.

Сообщение DHCPDISCOVER может быть распространено за пределы локальной физической сети при помощи специально настроенных агентов ретрансляции DHCP, перенаправляющих поступающие от клиентов сообщения DHCP серверам в других подсетях. 

Не всегда процесс получения IP-адреса начинается с DHCPDISCOVER. В случае, если клиент ранее уже получал IP-адрес и срок его аренды ещё не прошёл — клиент может пропустить стадию DHCPDISCOVER начав с запроса DHCPREQUEST отправляемого с идентификатором сервера, который выдал адрес в прошлый раз. В случае же отсутствия ответа от DHCP сервера, выдавшего настройки в прошлый раз, клиент отправляет DHCPDISCOVER. Тем самым, клиент начинает процесс получения с начала, обращаясь уже ко всем DHCP серверам в сегменте сети. 

2. Предложение DHCP
Получив сообщение от клиента, сервер определяет требуемую конфигурацию клиента в соответствии с указанными сетевым администратором настройками. Сервер отправляет ему ответ (DHCPOFFER), в котором предлагает конфигурацию. Предлагаемый клиенту IP-адрес указывается в поле yiaddr. Прочие параметры (такие, как адреса маршрутизаторов и DNS-серверов) указываются в виде опций в соответствующем поле. 

Это сообщение DHCP-сервер отправляет хосту, пославшему DHCPDISCOVER, на его MAC, при определенных обстоятельствах сообщение может распространяться как широковещательная рассылка. Клиент может получить несколько различных предложений DHCP от разных серверов; из них он должен выбрать то, которое его «устраивает». 

3. Запрос DHCP
Выбрав одну из конфигураций, предложенных DHCP-серверами, клиент отправляет запрос DHCP (DHCPREQUEST). Он рассылается широковещательно; при этом к опциям, указанным клиентом в сообщении DHCPDISCOVER, добавляется специальная опция — идентификатор сервера — указывающая адрес DHCP-сервера, выбранного клиентом (в данном случае — 192.168.1.1). 

4. Подтверждение DHCP
Наконец, сервер подтверждает запрос и направляет это подтверждение (DHCPACK) клиенту. После этого клиент должен настроить свой сетевой интерфейс, используя предоставленные опции.
Прочие сообщения DHCP
Помимо сообщений, необходимых для первоначального получения IP-адреса клиентом, DHCP предусматривает несколько дополнительных сообщений для выполнения иных задач. 

1. Отказ DHCP
Если после получения подтверждения (DHCPACK) от сервера клиент обнаруживает, что указанный сервером адрес уже используется в сети, он рассылает широковещательное сообщение отказа DHCP (DHCPDECLINE), после чего процедура получения IP-адреса повторяется. Использование IP-адреса другим клиентом можно обнаружить, выполнив запрос ARP. 

Сообщение отмены DHCP (DHCPNAK). При получении такого сообщения соответствующий клиент должен повторить процедуру получения адреса. 

2. Освобождение DHCP
Клиент может явным образом прекратить аренду IP-адреса. Для этого он отправляет сообщение освобождения DHCP (DHCPRELEASE) тому серверу, который предоставил ему адрес в аренду. В отличие от других сообщений DHCP, DHCPRELEASE не рассылается широковещательно. 

3. Информация DHCP
Сообщение информации DHCP (DHCPINFORM) предназначено для определения дополнительных параметров TCP/IP (например, адреса маршрутизатора по умолчанию, DNS-серверов и т. п.) теми клиентами, которым не нужен динамический IP-адрес (то есть адрес которых настроен вручную). Серверы отвечают на такой запрос сообщением подтверждения (DHCPACK) без выделения IP-адреса.



