



2. Аналитическая часть
2.1. Логическая схема
Для реализации проекта была выбрана архитектура «Клиент — сервер». Данная архитектура предоставляет лёгкий контроль над всеми узлами сети.
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Для разделения отделов на разные подсети будет использоваться технология Vlan. Данная технология позволяет сэкономить на коммутаторах и портах на марштутизаторе.
Сеть будет разделена на 4 подсети:
Vlan 10 IT отдел

Vlan 20 Отдел обслуживания клиентов

Vlan 30 Отдел обработки обращений

Vlan 40 Главный администратор

2.2. Настройка коммутатора
2.2.1. Настройка Vlan и портов на коммутаторе
Добавляем Vlan в базу Vlan коммутатора:
[image: image2.png]Switch(config) #vlan 10
Switeh(config-vlan) tname
Switeh(config-vian) fexit
Switeh(config) fvlan 20

Switeh(config-vlan) tname
Switeh(config-vian) fexic
Switeh(config) fvlan 30

Switeh(config-vlan) tname
Switeh(config-vian) fexit
Switeh(config) fvlan 40

Switeh(config-vlan) tname
Switch (config-vlan) fexit
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Назначение первого порта как Trunk к которому подключен сервер:
[image: image3.png]Switch(config) #interface FastEthernet0/1
Switeh(config-if) swizchpors mode crunk

Switch(config-if) fswitchpors trusk allowed vlan 10,20,30,40
Switch (config-if) fexmit




Назначаем Vlan остальным портам:
[image: image4.png]Switch(config)#interface FastEIthernet0/2
Switeh(config-if) tawicchport sccess vl 10
Switeh(config-if) sexic

Switeh(contig) sinterface range £a0/3 - 7
Switeh(conig-if-range) sswicehpors access vian 20
Switch(config-is-range) fexit

Switeh(contig) sincerface range £a0/8 - 10
Switeh(conig-if-range) sswicehpors access vian 30
Switch(config-is-range) fexit

Switeh(config) fintersace FastEthernetd/ll
Switeh(config-if) tawicchport sccess vian 40
Switch(config-if) fexit.




2.2.2. Настройка SSH на коммутаторе
Настроим на коммутаторе доступ по SSH, чтобы можно было настраивать с рабочего места.

Ставим пароль на привилегированный режим.

[image: image5.png]Switch(config) §enable secret Password




Для подключения к коммутатору, ему требуется назначить IP адрес.

[image: image6.png]Swl(config) #interface vlan 10
Svl(config-if) #ip address 10.1.10.2 255.255.255.0
Sl (config-if) fexit

Swllconfig) $ip defeult-gatewsy 10.1.10.1




Для включения SSH в Cisco надо сменить имя устройства, прописать домен и сгенерировать ключ. После этого можно включить SSH.
[image: image7.png]Switch(config) $Hostname Swl

Sul (config) $ip domain-name work.lel

Svl (config) §Crypro key generate rsa

The name for the keys will be: Swl work.lel

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
pps——

How many bits in the medulus [512]: 1024
% Gemeracing 1024 bit RSA keys, keys will be non-exporcable... [OK]
Sul (config) tip ssh version 2
9222 1 0:6:28.335: %SSH-S-ZNASLED: SSH 1.35 has been ensbled




После включения SSH добавляем пользователя Admin с максимальными правами и настраиваем канал для подключения.
[image: image8.png]Swl(config) fusername Admin privilege 1S secret Password
5wl (contig) tline voy 0 4

Sul(config-line) tlogin local

5wl (config-line) foransport inpuc ssh
Swl(config-line)fexit




Теперь к коммутатору можно подключиться с компьютера при помощи клиента SSH.
2.3. Настройка сервера 

В качестве операционной системы для сервера была выбрана система Debian 9. Она бесплатна, у неё низкие требования к аппаратуре и имеет большой список бесплатного программного обеспечения с открытым исходным кодом под любые нужды.
2.3.1. Настройка сетевых интерфейсов
Настраиваем сетевые интерфейсы в файле /etc/network/interfaces.
Интерфейс eth0 будет использоваться для подключения к Интернету. В нашем примере Интернет-провайдер для выделения клиенту IP-адреса и передачи ему информации о DNS-серверах пользуется протоколом DHCP:

auto eth0 #Wan
iface eth0 inet dhcp
Интерфейс eth1 будет использоваться в качестве Trunk-порта. Он сам останется не сконфигурированным, а конфигурировать будем отдельные под-интерфейсы Vlan. В Debian это делается указанием номера Vlan через точку после имени интерфейса.
Для всех Vlan будем использовать сети из 256 адресов из блока частных адресов 10.x.x.x/8.
auto eth1.10 #IT
iface eth1.10 inet static

address 10.1.10.1

netmask 255.255.255.0
auto eth1.20 #Blue

iface eth1.20 inet static

address 10.1.20.1

netmask 255.255.255.0

auto eth1.30 #Orange

iface eth1.30 inet static

address 10.1.30.1

netmask 255.255.255.0

auto eth1.40 #Purple

iface eth1.40 inet static

address 10.1.40.1

netmask 255.255.255.0
Дальше надо включить ip_forward для возможности пересылки пакетов между портами. Для этого в файле /etc/sysctl.conf поменять значение net.ipv4.ip_forward с 0 на 1.
2.3.2. Настройка DHCP
Устанавливаем DHCP сервер при помощи команды 
apt-get install isc-dhcp-server
Указываем в файле /etc/default/isc-dhcp-server на каких портах будет работать DHCP:
INTERFACES="eth1.10 eth1.20 eth1.30 eth1.40"

Настраиваем конфигурацию DHCP-сервера в файле /etc/dhcp/dhcpd.conf
Резервируем начальные адреса каждой сети под резервные нужды, адреса будут выдаваться, начиная с 50-го.
В качестве DNS-сервера для DHCP-клиентов указываем адрес самого роутера. Потом установим на нем DNS-сервис.

Время аренды адреса установим в 1 час.

##################### IT #############################

subnet 10.1.10.0 netmask 255.255.255.0 {

range 10.1.10.50 10.1.10.254;

option domain-name-servers 10.1.10.1;

option domain-name "work.lcl";

option routers 10.1.10.1;

option broadcast-address 10.1.10.255;

default-lease-time 3600;

max-lease-time 7200;}

#####################################################

##################### Blue ###########################

subnet 10.1.20.0 netmask 255.255.255.0 {

range 10.1.20.50 10.1.20.254;

option domain-name-servers 10.1.20.1;

option domain-name "work.lcl";

option routers 10.1.20.1;

option broadcast-address 10.1.20.255;

default-lease-time 3600;

max-lease-time 7200;}

#####################################################

##################### Orange #########################

subnet 10.1.30.0 netmask 255.255.255.0 {

range 10.1.30.50 10.1.30.254;

option domain-name-servers 10.1.30.1;

option domain-name "work.lcl";
option routers 10.1.10.1;

option broadcast-address 10.1.10.255;

default-lease-time 3600;

max-lease-time 7200;}

#####################################################

##################### Purple ##########################
subnet 10.1.40.0 netmask 255.255.255.0 {

range 10.1.40.50 10.1.40.254;

option domain-name-servers 10.1.10.1;

option domain-name "work.lcl";

option routers 10.1.40.1;

option broadcast-address 10.1.10.255;

default-lease-time 3600;

max-lease-time 7200;}

#####################################################

2.3.3. Настройка IPTABLES
Для доступа во внешнюю сеть на сервере надо настроить NAT. NAT применяется, в данном случае, для обеспечения доступа во внешнюю сеть нескольких внутренних клиентов с использованием только одного внешнего IP-адреса, полученного от провайдера. 
Для настройки NAT надо прописать правило в iptables:
iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE
Ограничим возможность использования сервисов, запущенных на конфигурируемом сервере (DNS и SMB) из внешних сетей. Доступ к ним должен предоставляться только из внутренних сетей. Для этого мы можем разрешить доступ из внешних сетей только к порту SSH, а остальные пакеты не пропускать:
iptables -A INPUT -i eth0 -p tcp --dport 22 -j ACCEPT
iptables -A INPUT -j DROP
Также ограничим возможность подсетям общаться друг с другом, кроме IT. Для этого нужно прописать следующие правила:

iptables -A FORWARD -i eth1.20 -o eth1.30 -j DROP

iptables -A FORWARD -i eth1.20 -o eth1.40 -j DROP
iptables -A FORWARD -i eth1.30 -o eth1.20 -j DROP
iptables -A FORWARD -i eth1.30 -o eth1.40 -j DROP
iptables -A FORWARD -i eth1.40 -o eth1.20 -j DROP
iptables -A FORWARD -i eth1.40 -o eth1.30 -j DROP
Сохраним таблицу в файл.

iptables-save > /etc/network/iptables
Чтобы таблица автоматически загружалась при старте сервера пишем в конец файла /etc/network/interfaces 
up iptables-restore < /etc/network/iptables
2.3.4. Настройка DNS-сервера
Устанавливаем DNS-сервер при помощи команды 
apt-get install bind9
Дополнительная настройка сервера не требуется. В конфигурации по умолчанию сервер будет отвечать на адресах всех локальных интерфейсов и производить полное рекурсивное разрешение имен, что обеспечивает независимость от работоспособности DNS-серверов провайдера.

2.3.5. Настройка файлового сервера
Для организации обмена файлами в локальной сети будем использовать протокол SMB. Его преимущества заключаются в высокой скорости доступа к файлам и в наличии клиента этого протокола во всех версиях операционной системы Windows. Под операционной системой Debian сервер этого протокола реализован в пакете samba.
Устанавливаем SMB-сервер при помощи команды 
apt-get install samba
Настроим его в файле /etc/samba/smb.conf
Создадим 2 сетевых папки. В первой будут образы программного обеспечения, а вторая папка предназначена для обмена файлами.
[global]

        workgroup = WORKGROUP

        server string = Samba Server

[distr]

        comment = Software distributives
        path = /srv/samba/distr
        read only = Yes

        guest ok = Yes

        browseable = Yes
[docs]

        comment = Document exchange
        path = /srv/samba/docs
        read only = No
        guest ok = Yes

        browseable = Yes

2.4. Дальнейшее развитие сети
Описанная в предыдущих разделах конфигурация является базовой и не предоставляет привычных для многих офисных сетей сервисов. 
В качестве дальнейшего развития данной сети можно добавить следующие компоненты.
2.4.1. Учёт трафика 
Учёт трафика позволяет отслеживать нагрузку на сеть каждым узлом сети. Это требуется для обнаружения высокой нагрузки на интернет канал узлами сети, что приводит к снижению эффективности работы сотрудников компании, а также может нарушать условия договора с провайдером.

С этой целью может быть установлено следующее программное обеспечение:

1. BandwidthD;
2. IPcad;
3. NetAMS.
2.4.2. Распределение полосы пропускания интернет
Распределение полосы позволяет ограничивать и приоритизировать интернет трафик от разных пользователей и приложений. Это обеспечивает бесперебойную работу приложений, обеспечивающих работу компании вне зависимости от наличия и объёма фонового трафика в сети.
Для этого можно использовать такие пакеты как:
1. tcng;
2. fireqos;
3. niceshaper.
2.4.3. Гостевой Wi-Fi
Для клиентов можно установить гостевой Wi-Fi чтобы при посещении офиса они имели возможность получить или отправить нужную им информацию.
Для реализации Wi-Fi потребуется закупить точку доступа, добавить новый Vlan и закрыть доступ из него в другие Vlan'ы и к всем серверным ресурсам за исключением DNS и DHCP.
2.4.4. Active Directory

Active Directory вместе с другими службами позволяет реализовать подключение компьютеров к домену Windows NT. Это даёт возможности:
1. централизованного хранения и управления учетными записями Windows;
2. сетевого входа в систему (SSO);
3. единой групповой и локальной политики;
4. единых параметров безопасности и прав доступа к файлам (NTFS) и сетевым ресурсам.
5. ограничение времени работы учётной записи и прочие параметры, значительно упрощающие работу системного администратора организации, если в ней эксплуатируется большое число компьютеров. 
Также становится возможным сделать для каждой учётной записи перемещаемый профиль, который будет храниться на выделенном для профилей сервере.

В Linux функции контроллера домена может выполнять пакет Samba 4 версии.


