I. Здравствуйте уважаемые коллеги. Я Фрик Александр Сергеевич и я хочу представить проект Выработки и реализации сетевой политики, настройка телекоммуникационного оборудования локальной вычислительной сети в юридической компании на 10 рабочих мест.

II. Цель и задачи курсового проекта:
o	Разработать проект локальной сети
o	Разделить отделы на подсети
o	Составить логическую схему сети
o	Настроить оборудование ЛВС
o	Выработать сетевую политику
Для реализации проекта использовалось программное обеспечение Cisco Packet Tracer и операционная система Debian 9.

III. Для реализации проекта была выбрана архитектура «Клиент — сервер». Данная архитектура предоставляет лёгкий контроль над всеми узлами сети.

Для разделения отделов на разные подсети будет использоваться технология Vlan. Данная технология позволяет сэкономить на коммутаторах и портах на марштутизаторе.

Сеть будет разделена на 4 подсети:
Vlan 10 IT отдел
Vlan 20 Отдел обслуживания клиентов
Vlan 30 Отдел обработки обращений
Vlan 40 Главный администратор

В роли маршрутизатора будет выступать сервер

IV. Настройка коммутатора

Первым делом надо назначить портам на коммутаторе Vlan на котором они будут работать.

Добавляем номера Vlan в базу Vlan коммутатора:

К первому порту подключен сервер, поэтому мы назначаем его транковым чтобы передавать к серверу данные из остальных Vlan.

Остальным портам назначаем Vlan в зависимости от расположения компьютера.

V. ---Настройка SSH на коммутаторе
Для возможности в дальнейшем удалённо настраивать коммутатор настроим к нему доступ по SSH

Ставим пароль на привилегированный режим.
Назначаем ему IP адрес из Vlan 10

Для включения SSH в Cisco надо сменить имя устройства, прописать домен и сгенерировать ключ. После этого можно включить SSH.

После включения SSH добавляем пользователя Admin с максимальными правами и настраиваем канал для подключения.

Теперь к коммутатору можно подключиться с компьютера при помощи клиента SSH.

VI. Настройка сервера

В качестве операционной системы для сервера была выбрана система Debian 9. Она бесплатна, у неё низкие требования к аппаратуре и имеет большой список бесплатного программного обеспечения под любые нужды.

Настройка сетевых интерфейсов

Интерфейс eth0 будет использоваться для подключения к Интернету и будет конфигурироваться при помощи DHCP провайдера

Для указания интерфейса для Vlan нужно написать имя интерфейса, поставить точку и после неё написать номер Vlan

В подсетях будет использоваться диапазон локальных адресов 10.x.x.x с маской 24

Для пересылки пакетов между портами надо включить ip_forward. Для этого в файле /etc/sysctl.conf поменять значение net.ipv4.ip_forward с 0 на 1.

VII. Настройка DHCP

Для настройки DHCP требуется установить ПО на сервер.

Указываем в файле /etc/default/isc-dhcp-server на каких портах будет работать DHCP:
Настраиваем конфигурацию DHCP-сервера в файле /etc/dhcp/dhcpd.conf
Резервируем начальные адреса каждой сети под резервные нужды, адреса будут выдаваться, начиная с 50-го.
В качестве DNS-сервера для DHCP-клиентов указываем адрес самого сервера. Потом установим на нем DNS-сервис.
Время аренды адреса установим в 1 час.

VIII. Настройка IPTABLES

Чтобы получить доступ в интернет из сети требуется настроить сервер как NAT
Для этого при надо в IPTables внести правило
iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE 

Ограничим возможность использования сервисов, запущенных на конфигурируемом сервере (DNS и SMB) из внешних сетей, но разрешим подключение к серверу по SSH для возможности удалённого администрирования.
iptables -A INPUT -i eth0 -p tcp --dport 22 -j ACCEPT
iptables -A INPUT -j DROP

Также ограничим возможность подсетям общаться друг с другом, кроме IT. Для этого нужно прописать следующие правила:
iptables -A FORWARD -i eth1.20 -o eth1.30 -j DROP
iptables -A FORWARD -i eth1.20 -o eth1.40 -j DROP
iptables -A FORWARD -i eth1.30 -o eth1.20 -j DROP
iptables -A FORWARD -i eth1.30 -o eth1.40 -j DROP
iptables -A FORWARD -i eth1.40 -o eth1.20 -j DROP
iptables -A FORWARD -i eth1.40 -o eth1.30 -j DROP

Так как эта таблица хранится в ядре, то после перезагрузки она сбросится. 
Поэтому сохраним таблицу в файл.
Чтобы таблица автоматически загружалась при старте сервера пишем в конец файла где настраивали интерфейсы строку загрузки таблицы.

IX. Настройка DNS-сервера

Устанавливаем DNS-сервер

Дополнительная настройка сервера не требуется. В конфигурации по умолчанию сервер будет отвечать на адресах всех локальных интерфейсов и производить полное рекурсивное разрешение имен, что обеспечивает независимость от работоспособности DNS-серверов провайдера.

X. Настройка файлового сервера

Для организации обмена файлами в локальной сети будем использовать протокол SMB. Его преимущества заключаются в высокой скорости доступа к файлам и в наличии клиента этого протокола во всех версиях операционной системы Windows.

Устанавливаем SMB-сервер

Настроим его в файле /etc/samba/smb.conf

Создадим 2 сетевых папки. В первой будут образы программного обеспечения, а вторая папка предназначена для обмена файлами.


XI. Дальнейшее развитие сети

Описанная конфигурация является базовой и не предоставляет привычных для многих офисных сетей сервисов. 

В качестве дальнейшего развития данной сети можно добавить следующие компоненты.

Учёт трафика 
Учёт трафика позволяет отслеживать нагрузку на сеть каждым узлом сети. Это позволякет обнаружить источник высокой нагрузки на сеть, нарушающий её работу.

Распределение полосы пропускания интернет
Распределение полосы позволяет ограничивать и приоритизировать интернет трафик от разных пользователей и приложений. Это обеспечивает бесперебойную работу приложений, обеспечивающих работу компании вне зависимости от наличия и объёма фонового трафика в сети.

Гостевой Wi-Fi
Для клиентов можно установить гостевой Wi-Fi чтобы при посещении офиса они имели возможность получить или отправить нужную им информацию.

Active Directory
Active Directory вместе с другими службами позволяет реализовать подключение компьютеров к домену Windows NT

XII. Техника безопасности
Запрещает
1.  трогать руками провода, электрические вилки и розетки работающего компьютера.
2.  работать на компьютере мокрыми руками или в сырой одежде.
3.  работать на компьютере, имеющий нарушение целостности корпуса или изоляции с неисправной идентификацией включения питания.
4. при появлении запаха гари или необычных звуков, немедленно выключить компьютер.
5. при появлении в процессе работы, каких-либо неотложных дел нельзя оставлять компьютер без присмотра. Необходимо выключить компьютер, если срок отсутствия превышает 20 мин.
6. нельзя что-либо класть на компьютер т.к. уменьшается теплоотдача металлических элементов.

XIII. В рамках курсовой работы были проделаны следующие пункты:
Были написаны теоретическая и аналитическая части.
Была выбрана архитектура сети.
Были настроены коммутатор и сервер.
Была составлена логическая схема сети.
Было выбрано дальнейшее развитие сети.
Была прописана техника безопасности.





