


2.Аналитическая часть
Для реализации проекта была выбрана архитектура «Клиент — сервер». Данная архитектура предоставляет лёгкий контроль над всеми узлами сети.
2.1 Логическая схема
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Для разделения отделов на разные подсети будет использоваться технология Vlan. Данная технология позволяет сэкономить на коммутаторах и портах на марштутизаторе.
Сеть будет разделена на 4 подсети:
Vlan 10 IT отдел

Vlan 20 Отдел обслуживания клиентов

Vlan 30 Отдел обработки обращений

Vlan 40 Главный администратор

2.2 Настройка коммутатора
Добавляем Vlan в базу Vlan коммутатора
[image: image2.png]Switch(config) #vlan 10
Switeh(config-vlan) tname
Switeh(config-vian) fexit
Switeh(config) fvlan 20

Switeh(config-vlan) tname
Switeh(config-vian) fexic
Switeh(config) fvlan 30

Switeh(config-vlan) tname
Switeh(config-vian) fexit
Switeh(config) fvlan 40

Switeh(config-vlan) tname
Switch (config-vlan) fexit
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Назначение первого порта к которому подключен сервер как Trunk
[image: image3.png]Switch(config) #interface FastEthernet0/1
Switeh(config-if) swizchpors mode crunk

Switch(config-if) fswitchpors trusk allowed vlan 10,20,30,40
Switch (config-if) fexmit




Назначение остальным портам Vlan
[image: image4.png]Switch(config)#interface FastEIthernet0/2
Switeh(config-if) tawicchport sccess vl 10
Switeh(config-if) sexic

Switeh(contig) sinterface range £a0/3 - 7
Switeh(conig-if-range) sswicehpors access vian 20
Switch(config-is-range) fexit

Switeh(contig) sincerface range £a0/8 - 10
Switeh(conig-if-range) sswicehpors access vian 30
Switch(config-is-range) fexit

Switeh(config) fintersace FastEthernetd/ll
Switeh(config-if) tawicchport sccess vian 40
Switch(config-if) fexit.




Настроим на коммутаторе доступ по SSH чтобы можно было настраивать с рабочего места.

Ставим пароль на привилегированный режим.

[image: image5.png]Switch(config) §enable secret Password




Для подключения к коммутатору ему требуется назначить IP адрес.

[image: image6.png]Swl(config) #interface vlan 10
Svl(config-if) #ip address 10.1.10.2 255.255.255.0
Sl (config-if) fexit

Swllconfig) $ip defeult-gatewsy 10.1.10.1




Для включения SSH в Cisco надо сменить имя устройства, прописать домен и сгенерировать ключ. После этого можно включить SSH.
[image: image7.png]Switch(config) $Hostname Swl

Sul (config) $ip domain-name work.lel

Svl (config) §Crypro key generate rsa

The name for the keys will be: Swl work.lel

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
pps——

How many bits in the medulus [512]: 1024
% Gemeracing 1024 bit RSA keys, keys will be non-exporcable... [OK]
Sul (config) tip ssh version 2
9222 1 0:6:28.335: %SSH-S-ZNASLED: SSH 1.35 has been ensbled




После включения SSH добавляем пользователя Admin с максимальными правами и настраиваем канал для подключения.
[image: image8.png]Swl(config) fusername Admin privilege 1S secret Password
5wl (contig) tline voy 0 4

Sul(config-line) tlogin local

5wl (config-line) foransport inpuc ssh
Swl(config-line)fexit




Теперь к коммутатору можно подключиться с компьютера при помощи клиента SSH.
2.3 Настройка сервера 

В качестве операционной системы для сервера была выбрана система Debian 9.
2.3.1 Настраиваем сетевые интерфейсы в файле /etc/network/interfaces
Настройка интерфейса связанного с интернетом. Он будет получать адрес от провайдера по DHCP.
auto eth0 #Wan
iface eth0 inet dhcp
 auto eth1.10 #IT
iface eth1.10 inet static

address 10.1.10.1

netmask 255.255.255.0
auto eth1.20 #Blue

iface eth1.20 inet static

address 10.1.20.1

netmask 255.255.255.0

auto eth1.30 #Orange

iface eth1.30 inet static

address 10.1.30.1

netmask 255.255.255.0

auto eth1.40 #Purple

iface eth1.40 inet static

address 10.1.40.1

netmask 255.255.255.0
Дальше надо включить ip_forward для возможности пересылки пакетов между портами. Для этого в файле /etc/sysctl.conf поменять значение net.ipv4.ip_forward с 0 на 1.
Настройка DHCP
Устанавливаем DHCP сервер при помощи команды 
apt-get install isc-dhcp-server

Указываем в файле /etc/default/isc-dhcp-server на каких портах будет работать DHCP
INTERFACES="eth1.10 eth1.20 eth1.30 eth1.40"

Настраиваем диапазоны в /etc/dhcp/dhcpd.conf

##################### IT #############################

subnet 10.1.10.0 netmask 255.255.255.0 {

range 10.1.10.50 10.1.10.254;

option domain-name-servers 10.1.10.1;

option domain-name "work.lcl";

option routers 10.1.10.1;

option broadcast-address 10.1.10.255;

default-lease-time 600;

max-lease-time 7200;}

#####################################################

##################### Blue ###########################

subnet 10.1.20.0 netmask 255.255.255.0 {

range 10.1.20.50 10.1.20.254;

option domain-name-servers 10.1.20.1;

option domain-name "work.lcl";

option routers 10.1.20.1;

option broadcast-address 10.1.20.255;

default-lease-time 600;

max-lease-time 7200;}

#####################################################

##################### Orange #########################

subnet 10.1.30.0 netmask 255.255.255.0 {

range 10.1.30.50 10.1.30.254;

option domain-name-servers 10.1.30.1;

option domain-name "work.lcl";

option routers 10.1.10.1;

option broadcast-address 10.1.10.255;

default-lease-time 600;

max-lease-time 7200;}

#####################################################

##################### Purple ##########################
subnet 10.1.40.0 netmask 255.255.255.0 {

range 10.1.40.50 10.1.40.254;

option domain-name-servers 10.1.10.1;

option domain-name "work.lcl";

option routers 10.1.40.1;

option broadcast-address 10.1.10.255;

default-lease-time 600;

max-lease-time 7200;}

#####################################################

Для доступа во внешнюю сеть сервер надо настроить как NAT. Для этого надо прописать правила в iptables.
iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE
Так же ограничим возможность подсетям общаться друг с другом кроме IT. Для этого нужно прописать следующие правила:

iptables -A FORWARD -i eth1.20 -o eth1.30 -j DROP

iptables -A FORWARD -i eth1.20 -o eth1.40 -j DROP
iptables -A FORWARD -i eth1.30 -o eth1.20 -j DROP
iptables -A FORWARD -i eth1.30 -o eth1.40 -j DROP
iptables -A FORWARD -i eth1.40 -o eth1.20 -j DROP
iptables -A FORWARD -i eth1.40 -o eth1.30 -j DROP
Сохраним таблицу в файл.

iptables-save > /etc/network/iptables
Чтобы таблица автоматически загружалась при старте пишем в конец файла /etc/network/interfaces 
iptables-restore < /etc/network/iptables
Добавим на сервер
Устанавливаем


