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Лабораторная работа № 1
Количественная оценка стойкости парольной защиты
Цель работы: реализация простейшего генератора паролей, обладающего требуемой стойкостью к взлому.
Задание на лабораторную работу:
1. В табл. 3 найти для указанного варианта значения характеристик P, V, T.
2. Вычислить по формуле (1) нижнюю границу S* для заданных P, V, T.
3. Выбрать некоторый алфавит с мощностью A и получить минимальную длину пароля L, при котором выполняется условие (2).
	Вариант:
	P
	V
	T

	1
	10-4
	15 паролей/мин
	2 недели

	2
	10-5
	3 паролей/мин
	10 дней

	3
	10-6
	10 паролей/мин
	5 дней

	4
	10-7
	11 паролей/мин
	6 дней

	5
	10-4
	100 паролей/день
	12 дней

	6
	10-5
	10 паролей/день
	1 месяц

	7
	10-6
	20 паролей/мин
	3 недели

	8
	10-7
	15 паролей/мин
	20 дней

	9
	10-4
	3 паролей/мин
	15 дней

	10
	10-5
	10 паролей/мин
	1 неделя

	11
	10-6
	11 паролей/мин
	2 недели

	12
	10-7
	100 паролей/день
	10 дней

	13
	10-4
	10 паролей/день
	5 дней

	14
	10-5
	20 паролей/мин
	6 дней

	15
	10-6
	15 паролей/мин
	12 дней

	16
	10-7
	3 паролей/мин
	1 месяц

	17
	10-4
	10 паролей/мин
	3 недели

	18
	10-5
	11 паролей/мин
	20 дней

	19
	10-6
	100 паролей/день
	15 дней

	20
	10-7
	10 паролей/день
	1 неделя

	21
	10-4
	20 паролей/мин
	2 недели

	22
	10-5
	15 паролей/мин
	10 дней

	23
	10-6
	3 паролей/мин
	5 дней

	24
	10-7
	10 паролей/мин
	6 дней

	25
	10-4
	11 паролей/мин
	12 дней

	26
	10-5
	100 паролей/день
	1 месяц

	27
	10-6
	10 паролей/день
	3 недели

	28
	10-7
	20 паролей/мин
	20 дней

	29
	10-4
	15 паролей/мин
	15 дней

	30
	10-5
	3 паролей/мин
	1 неделя


4. Реализовать программу для генерации паролей пользователей. Про-грамма должна формировать случайную последовательность символов длины L, при этом должен использоваться алфавит из A символов.
5. Оформить отчет по лабораторной работе.

Коды символов:
1. Коды английских символов : «A» = 65, …, «Z» = 90, «a» = 97,…, «z» = 122.
2. Коды цифр : «0» = 48, «9» = 57.
3. «!» = 33, «“» = 34, «#» = 35, «$» = 36, «%» = 37, «&» = 38, «‘» = 39.
4. Коды русских символов : «А» – 128, … «Я» – 159, «а» – 160,…, «п» – 175, «р» – 224,…, «я» – 239.

Таблица 3. Варианты заданий



Контрольные вопросы

Вопрос №1. Чем определяется стойкость подсистемы идентификации и аутентифика-ции?
Ответ: 
Вопрос №2.  Перечислить минимальные требования к выбору пароля.
Ответ:

Вопрос №3.  Перечислить  минимальные требования к подсистеме парольной аутентификации.
Ответ: 

Вопрос №4. Как определить вероятность подбора пароля злоумышленником в тече-ние срока его действия?
Ответ:  
Вопрос №5. Выбором каких параметров можно повлиять на уменьшение вероятно-сти подбора пароля злоумышленником при заданной скорости подбора пароля злоумышленником и заданном сроке действия пароля?
[bookmark: _GoBack]Ответ: 

 
