


Введение

Объектом курсового проекта является колл центр «T-Direct Russia»

Цель и задачи курсового проекта:

· Зарегистрировать и настроить сетевую политику компании

· Настроить телекоммуникационное оборудование

· Выбрать топологию сети

· Подобрать оборудование.

Сетевые политики представляют собой наборы условий, ограничений и параметров, которые позволяют назначить пользователей, имеющих полномочия на подключение к сети, а также обстоятельства, при которых им разрешено или запрещено подключаться.

Значительная часть этого документа посвящена технике создания системы безопасности в новой сети. Она включает в себя защиту от атак извне и от случайных атак изнутри. Документ не претендует на описание полностью защищенной системы, однако того, что есть, как правило, достаточно для защиты от менее решительных хакеров.

Это документ предназначен в основном для небольших организаций, имеющих сеть компьютеров и, возможно, dialup соединение с Интернет, и планирующих перейти на относительно высокоскоростное постоянное соединение, для повышения скорости передачи данных по сети или создания собственного WWW или FTP сайта. Также этот документ может быть полезен молодым организациям, планирующим сразу начать с высокоскоростной сети под своим собственным доменом.

Я описываю настройку свеж зарегистрированного домена example.com. 
Этот домен зарегестрирован Internet Assigned Numbers Authority для использования в этом документе, и поэтому никогда не будет совпадать с реально используемым доменом.

Большую часть информации, представленной здесь, можно найти и в других местах. Я попытался отфильтровать материал, относящийся к созданию нового домена. Если материала на какую-либо узкоспециализированную тему недостаточно, обратитесь к другим, более исчерпывающим источникам.

Предполагается использование различных OS. В частности, я буду считать, что рабочие станции работают под управлением одной из версий Microsoft Windows, а сервера и шлюз частной сети работают под Linux.

За эксплуатация, настройку и установку сетевого оборудования отвечает системный администратор.

В обязанности системного администратора входит:

· Обслуживание сети и сетевого оборудования

· Наблюдение за соблюдением правил эксплуатации сети пользователями (сотрудниками других отделов предприятия)

· Периодическое техническое обслуживание рабочих станций пользователей

· Обеспечение рабочих станций требующимся для работы ПО и закупка этого ПО у официальных продавцов

· Обслуживание периферической техники (принтер, факсы и т.п.)

1. Общая часть
В производственной практике ЛВС играют очень большую роль. Посредством ЛВС в систему объединяются персональные компьютеры, расположенные на многих удаленных рабочих местах, которые используют совместное оборудование, программные средства и информацию. Рабочие места сотрудников перестают быть изолированными и объединяются в единую систему, которая имеет свои особенные преимущества, получаемые при сетевом объединении персональных компьютеров в виде внутрипроизводственной вычислительной сети: 
Разделение ресурсов – позволяет экономно использовать ресурсы, например, управлять периферийными устройствами, такими как лазерные печатающие устройства, со всех присоединенных рабочих станций. 
Разделение данных – предоставляет возможность доступа и управления базами данных с периферийных рабочих мест, нуждающихся в информации. 
Разделение программных средств – предоставляет возможность одновременного использования централизованных, ранее установленных программных средств. 
Разделение ресурсов процессора – возможность использования вычислительных мощностей для обработки данных другими системами входящими в сеть. Предоставляемая возможность заключается в том, что на имеющиеся ресурсы не «набрасываются» моментально, а только лишь через специальный процессор, доступный каждой рабочей станции. 

Новейшие достижения в области микроэлектроники привели к новым концепциям в организации информационных служб предприятий. Благодаря высокопроизводительным и экономичным микропроцессорам информационно - вычислительные ресурсы приближаются к рабочим местам менеджеров, бухгалтеров, плановиков, администраторов, инженеров и других категорий работников. Совершенствуются персональные системы обработки данных, автоматизированные рабочие места на базе персональных компьютеров (ПК), которые по стоимости приближаются к терминалам, а по возможностяя к ЭВМ третьего поколения. На этой основе в 80-х годах наметилась тенденция развития информационно-вычислительной техники - создание локальных вычислительных сетей (ЛВС) различного назначения. Однако, в ближайшее время, в силу сложившихся экономических условий, самыми распространенными станут ЛВС коммерческого назначения.
В условиях рыночной экономики информация выступает как один из основных товаров. Успех коммерческой и предпринимательской деятельности связан с муниципальными, банковскими, биржевыми информационными системами, информатизации оптовой и розничной торговли, торговых домов, служб управления трудом и занятостью, созданием банка данных рынка товаров и услуг, развитием центров справочной и аналитико-прогнозной котировочной информации, электронной почты, электронного обмена данными и др. Как правило, работа этих систем базируется на локальных вычислительных сетях различной архитектуры.

Коммутатор сети – это устройство, которое используется, чтобы соединять несколько узлов компьютерной сети. Он работает на канальном уровне. Технология коммутаторов была разработана с использованием мостового принципа. Особенностью данного прибора является то, что он направляет данные исключительно получателю. Это позитивно сказывается на производительности сети и её безопасности, ведь в таком случае данные не могут попасть не в те руки.
2. Специальная часть

2.1. 
Выбор типа и топологии сети

При принятии решения о выборе типа сети основной вопрос состоит в том, может ли организация позволить себе файловый сервер, сетевую операционную систему и администратора сети. Если да, то можно использовать серверную сетевую среду. Если нет - одноранговая сеть.

Можно организовать одноранговую сеть аналогично серверной, используя для хранения файлов и обслуживания разделяемых ресурсов (например принтеров) один мощный одноранговый компьютер. Это позволит централизованно администрировать ресурсы и выполнять резервное копирование на одной машине. Между тем такой компьютер будет испытывать большую нагрузку, поэтому нужно сделать так, чтобы с ним работало ограниченное число ПК. Используемые таким образом компьютеры называют невыделенными серверами.

Исходя из поставленных условий проектирования (большое число рабочих станций, необходимость расширения, высокий уровень безопасности, большое количество ресурсов и т.д.), правильным решением будет проектирование сети на основе выделенного сервера, что позволит выполнить поставленные требования.

Сети на основе сервера наиболее эффективны в том случае, когда совме​стно используется большое количество ресурсов и данных. Администратор может управлять защитой данных, наблюдая за функционированием сети. В таких сетях может быть один или несколько серверов, в зависимости от объ​ема сетевого трафика, количества периферийных устройств и т.п. Например, в одной сети могут присутствовать DHCP сервер, коммуникационный сервер, сервер баз данных и HTTP сервер.
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2.2 Выбор оборудования и типа кабеля

На основании разработанной структурной схемы и выбранной сетевой технологии необходимо выбрать сетевое оборудование и тип кабеля для проектирования плана расположения оборудования и прокладки кабеля. 

Для выбранного оборудования необходимо привести основные его характеристики, которые необходимо оформить в виде таблицы. Пример описания оборудования приведён в таблице 3: 

 Таблица 3- Основные характеристики сетевого оборудования  
	Название 
	Характеристика
	Значение

	Коммутатор Cisco Systems
	Объем флеш-памяти-12 Мб
Количество портов коммутатора-4 x Ethernet 10/100 Мбит/сек
УправлениеКонсольный порт: есть
Web-интерфейс: есть
Поддержка Telnet: есть
Поддержка SNMP: есть
Маршрутизатор

WAN-порт
Ethernet 10 Мбит/сек
Межсетевой экран (Firewall): есть
NAT: есть
DHCP-сервер: есть
Демилитаризованная зона (DMZ): есть
Поддержка VPN pass through: есть
Поддержка VPN-туннелей: есть (5 туннелей)
Дополнительно

Поддержка стандартов-Auto MDI/MDIX
Размеры (ШxВxГ)
246 x 51 x 216 мм
Вес: 0.67 кг

	Коммутатор - 1. Устройство для замыкания или размыкания электрической цепи или для перемены направления тока. 

2. Род местной телефонной станции, установка для ручного соединения двух или нескольких абонентов между собой

	Кабель Хаб
	Концентратор работает на первом (физическом) уровне сетевой модели OSI, ретранслируя входящий сигнал с одного из портов в сигнал на все остальные (подключённые) порты, реализуя, таким образом, свойственную Ethernet топологию общая шина, c разделением пропускной способности сети между всеми устройствами и работой в режиме полудуплекса. Коллизии (то есть попытка двух и более устройств начать передачу одновременно) обрабатываются аналогично сети Ethernet на других носителях — устройства самостоятельно прекращают передачу и возобновляют попытку через случайный промежуток времени, говоря современным языком, концентратор объединяет устройства в одном домене коллизий.

Сетевой концентратор также обеспечивает бесперебойную работу сети при отключении устройства от одного из портов или повреждении кабеля, в отличие, например, от сети на коаксиальном кабеле, которая в таком случае прекращает работу целиком.
	устройство для объединения компьютеров в сеть Ethernet c применением кабельной инфраструктуры типа витая пара. В настоящее время вытеснены сетевыми коммутаторами.

Сетевые концентраторы также могли иметь разъёмы для подключения к существующим сетям на базе толстого или тонкого коаксиального кабеля

	
	
	


2.3 Разработка плана расположения оборудования и прокладки кабеля 

На основании выбранного типа и топологии сети, а также выбранного сетевого оборудования и типа кабеля необходимо разработать план расположения оборудования и прокладки кабеля. При разработке плана обосновать расположение коммутаторов и сервера, прокладку кабель – каналов и переходы по этажам. Планы прокладки кабельных трасс выполняются на основе строительных планов этажей зданий
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	Наименование
	Кол-во
единиц

	Сервер Cisco Systems
	1

	Сетевой адаптер(LAN) TP-LINK TL-WN725N
	10

	Коммутатор Cisco Systems
	1

	Кабель "витая пара" Alcatel категория 5+
	3(310м)

	Коннектор RJ-45 категория 5+
	10

	Патч-кабель RJ-45 - RJ-45 категория 5+ (2 метра)
	10

	Розетка одноместная RJ-45 Krone 
	10

	Модем Cisco Systems
	1

	Источник бесперебойного питания APC Smart 1000
	1

	Сетевой принтер HP LaserJet P2015dn
	1

	Программное обеспечение

	Windows 7 Professional x32 Edition
	1


 2.4. Расчет необходимого количества оборудования

В данной организации выбрана иерархическая сеть, на котором права доступа отдельного компьютера к сетевым ресурсам и адресация, т.е. присвоение каждому конкретному компьютеру, входящему в сеть, уникального адреса, регулируется выделенным сервером. Сервер, с помощью специальных программных средств, следит за тем, чтобы адреса в сети не повторялись, и чтобы информация, посланная с одного компьютера, попала адресату и была недоступна другим пользователям сети. Управление правами доступа и распределение сетевых адресов называется администрированием и выполняется специалистами – сетевыми администраторами.

Компьютер, подключенный к локальной сети, может называться по-разному, в зависимости от основных выполняемых им функций:

– рабочая станция 

– сервер (Server).

Рабочая станция использует только доступные для нее ресурсы локальной сети.

Сервер выполняет определенные действия по запросам рабочих станций, предоставляя им свои ресурсы, например, дисковое пространство, вычислительную мощность процессора, принтер, модем и другое оборудование.

В офисе организации на компьютерах установлена Операционная система Microsoft Windows Server 2008 .

Операционная система Windows Server 2008 предоставляет больше возможностей для управления серверами и сетевой инфраструктурой, что позволяет им сосредоточиться на важнейших потребностях организаций. Семейство операционных систем Windows Server 2008 включает в себя мощную технологию виртуализации серверов Windows (WSv) с широкими возможностями управления и обеспечения безопасности. Платформа виртуализации серверов Windows позволяет использовать имеющийся опыт управления серверами Windows и воспользоваться такими преимуществами виртуализации, как гибкость и безопасность, без необходимости приобретения ПО сторонних производителей. Корпорацией Майкрософт и партнерскими организациями обеспечивается полная поддержка гостевых операционных систем Windows и поддерживаемых операционных систем семейства Linux. Платформа WSv — гибкая, высокопроизводительная, выгодная в использовании и широко поддерживаемая платформа виртуализации.

Благодаря виртуализации серверов задачи с различными требованиями к ресурсам могут совместно выполняться на одном управляющем сервере. Ниже перечислен ряд возможностей платформы виртуализации серверов Windows, которые способствуют эффективному использованию физических ресурсов сервера:

- Гибкое распределение памяти. Виртуальным машинам можно установить максимальный и гарантированный минимальный пределы используемой оперативной памяти. Следовательно, эта возможность дает администраторам настраивать параметры работы платформы виртуализации серверов Windows таким образом, чтобы потребности в ресурсах отдельных виртуальных машин были сбалансированы с реальными возможностями сервера WSv. 

- Динамическое добавление оборудования. Платформа виртуализации серверов Windows позволяет динамически добавлять в поддерживаемые гостевые операционные системы логические процессоры, оперативную память, сетевые адаптер и устройства хранения данных, не прерывая работу гостевых операционных систем. Таким образом, этой возможностью можно детально контролировать распределение вычислительных мощностей сервера виртуализации между гостевыми операционными системами. 

- Гибкая настройка сети. Платформа виртуализации серверов Windows поддерживает расширенные сетевые возможности для работы виртуальных машин, включая преобразование сетевых адресов (NAT), брандмауэр и назначение виртуальных ЛС (VLAN). Данная гибкость позволяет создавать оптимальную конфигурацию виртуализации, которая наилучшим образом отвечает требованиям сетевой безопасности. 

Благодаря гибкому распределению памяти, динамическому добавлению оборудования и гибкой настройке сети конфигурация более эффективно отвечает динамически изменяющимся серверным нагрузкам. При использовании платформы виртуализации серверов Windows и поддерживаемых гостевых операционных систем работающей виртуальной машине может быть предоставлена дополнительная оперативная память или вычислительные мощности, чтобы справиться с возросшими требованиями к вычислительным ресурсам. При этом перезагрузка гостевой операционной системы не потребуется. Если у основного сервера достаточно ресурсов, это изменение не скажется на быстродействии других работающих на этом же сервере виртуальных машин.

Общий расчет кабеля методом суммирования вычисляется по формуле  


Lобщ =n*∑1 l∗Кs


(1) 

где n – количество компьютеров; 

l – длина сегмента кабеля; 

Ks - коэффициент технологического запаса – 1,3 (13%), который учитывает особенности прокладки кабеля, всех спуски, подъемы, повороты, межэтажные сквозные проемы (при их наличии) и также запас для выполнения разделки кабеля. 

 Длина кабеля, необходимого для всех помещений, рассчитывается по формуле 

Lобщ = L1 + L2 + L3 +...+ Ln
Согласно этому методу средняя длинна кабеля Lav,  принимается равной 

 
Lav =(Lmax 2+ Lmin ) ⋅Кs + X,
3 Техника безопасности
К работам по прокладке кабеля по стенам зданий допускаются лица не моложе 18 лет, прошедшие медицинское освидетельствование, вводный инструктаж, первичный инструктаж на рабочем месте, обучение и стажировку на рабочем месте, проверку знаний требований охраны труда, имеющие группу по электробезопасности не ниже III и соответствующую квалификацию согласно тарифно-квалификационного справочника. 
 При работе по прокладке кабеля по стенам зданий необходимо: 
 Выполнять только ту работу, которая определена должностной (рабочей) инструкцией, утвержденной администрацией предприятия, и при условии, что безопасные способы ее выполнения работнику хорошо известны. 
 Выполнять правила внутреннего трудового распорядка. 
 Правильно применять средства индивидуальной и коллективной защиты. 
Соблюдать требования охраны труда. 
Немедленно извещать своего непосредственного или вышестоящего руководителя о любой ситуации, угрожающей жизни и здоровью людей, о каждом несчастном случае, происшедшем на производстве, или об ухудшении состояния своего здоровья, в том числе о проявлении признаков острого профессионального заболевания (отравления). 
Проходить обучение безопасным методам и приемам выполнения работ и оказанию первой помощи пострадавшим на производстве, инструктаж по охране труда, проверку знаний требований охраны труда. 
Проходить обязательные периодические (в течение трудовой деятельности) медицинские осмотры (обследования), а также проходить внеочередные медицинские осмотры (обследования) по направлению работодателя в случаях, предусмотренных Трудовым кодексом и иными федеральными законами. 
Уметь оказывать первую помощь пострадавшим от электрического тока и при других несчастных случаях. 
Уметь применять первичные средства пожаротушения. 
 При прокладке кабеля по стенам зданий на работника возможны воздействия следующих опасных и вредных факторов: 
- повышенное значение напряжения в электрической цепи, замыкание которой может произойти через тело человека; 
- повышенная или пониженная температура воздуха рабочей зоны; 
- повышенная влажность воздуха; 
- расположение рабочего места на значительной высоте относительно поверхности земли (пола, перекрытия); 
- острые кромки, заусенцы и шероховатость на поверхностях заготовок, инструментов и оборудования; 
- недостаточная освещенность рабочих мест; 
- воздействие лазерного излучения; 
- попадание остатков оптического волокна на работника; 
- появление в зоне работы взрывоопасных, пожароопасных и ядовитых сред; 
- вредные вещества (свинец и его неорганические соединения, оксид углерода, полиэтилен, ацетон); 
- физические перегрузки. 
При прокладке кабеля по стенам зданий работник должен быть обеспечен спецодеждой, спецобувью и другими средствами индивидуальной защиты в соответствии с Типовыми отраслевыми нормами бесплатной выдачи специальной одежды, специальной обуви и других средств индивидуальной защиты и Коллективным договором. 
 Работы по прокладке кабеля по стенам зданий ЗАПРЕЩАЮТСЯ: 
- во время грозы и при ее приближении; 
- при скорости ветра более 15 м/сек; 
- при снежных буранах и предельных температурах, установленных местными органами власти; 
- при сильном дожде или тумане; 
- в темное время суток. 
Исключение допускается при ликвидации аварий. В этом случае руководитель работ обязан организовать средства для обогрева. 
В случае травмирования и недомогания известить об этом своего непосредственного руководителя. 
За невыполнение данной инструкции виновные привлекаются к ответственности согласно законодательства Российской Федерации.

3.1 Требования безопасности при прокладке кабеля и установке сети
Для проведения работ по прокладке кабеля распоряжением руководителя организации должен быть назначен старший. При прокладке кабеля на особо ответственных участках обязательно присутствие ответственного руководителя работ (прораба, инженера, бригадира и т.п.).

При прокладке кабеля ручным способом на каждого работника должен приходиться участок кабеля массой не более 30 кг. При подноске кабеля к траншее на плечах или в руках все работники должны находиться по одну сторону от кабеля. Работать следует в брезентовых рукавицах.

Структурированные кабельные системы являются очень важными и необходимыми элементами для правильной организации рабочего процесса.  

Требования противопожарной безопасности должны обязательно учитываться при проектировании СКС и монтаже структурированной кабельной системы. Она служит связующим звеном, которое соединяет все помещения здания. Поэтому очень велика опасность распространения пожара по жгутам и проложенным кабелям. Российский стандарт ГОСТ Р 53315 – 2009, описывающий стандарты противопожарной безопасности для кабельных систем, был принят в 2009 году.

Погрузка и разгрузка барабанов с кабелем должны производиться с применением грузоподъемных машин. При перекатке барабанов с кабелем следует принять меры предосторожности против захвата одежды рабочих выступающими частями барабана. Барабан с кабелем необходимо перекатывать электромонтажникам только по горизонтальной поверхности. На пути катящегося барабана находиться электромонтажникам запрещается. Перекатывать кабели непосредственно у бровки траншей (не ближе 1 м) запрещается. Размотку кабеля необходимо выполнять только в брезентовых рукавицах. При переноске кабеля на плече следует кабель нести на плече, которое при перемещении кабеля обращено в сторону траншеи. При ручной прокладке кабеля число рабочих должно быть таким, чтобы на каждого приходился участок кабеля массой не более 35 кг, при этом все рабочие должны находиться по одну сторону кабеля.

На трассах, имеющих повороты, запрещается при прокладке стоять внутри углов поворота кабеля, а также поддерживать кабель на углах поворота или оттягивать его вручную. Для этой цели в местах поворота должны быть установлены угловые ролики. При раскатке кабеля с передвигающегося транспортера, кабелеукладчика, со специально оборудованной автомашины или трубоукладчика принимать и укладывать кабель должны не менее 2 чел.

Протягивание кабелей через проемы в стенах допускается при условии нахождения рабочих по обе стороны стены. При протаскивании кабелей через отверстия, междуэтажные перекрытия и трубы необходимо принимать меры предосторожности от попадания рук работающих в проемы или трубы.

Перекладывание кабелей, находящихся под напряжением, допускается в случае необходимости, но только при выполнении следующих условий:

перекладываемый кабель должен иметь температуру не ниже 10 град.

На короба, закрывающие откопанные кабели, необходимо вывешивать предупреждающие плакаты или знаки безопасности.

Запрещается использовать для подвешивания кабелей соседние кабели, трубопроводы и т. п. Подвешивать кабели следует, не допуская их смещения.

3.2 Требования к технике безопасности при работе на ЭВМ
Данные требования распространяются на персонал, эксплуатирующий средства вычислительной техники и периферийное оборудование. Эти требования являются обязательными. К самостоятельной эксплуатации электроаппаратуры допускается только специально обученный персонал не моложе 18-ти лет, пригодный по состоянию здоровья и квалификации к выполнению указанных работ. Перед допуском к работе персонал должен пройти вводный и первичный инструктаж по технике безопасности с показом безопасных и рациональных примеров работы. Затем не реже одного раза в 6 месяцев проводится повторный инструктаж, возможно с группой сотрудников одинаковой профессии в составе не более 20-ти человек. Внеплановый инструктаж проводится при изменении правил по охране труда, при обнаружении нарушений персоналом инструкции по технике безопасности, изменении характера работы персонала. В помещениях, в которых постоянно эксплуатируется электрооборудование, должны быть вывешены, в доступном для персонала месте, инструкции по технике безопасности, в которых также должны быть определены действия персонала в случае возникновения аварий, пожаров, электротравм. Руководители структурных подразделений несут ответственность за организацию правильной и безопасной эксплуатации средств вычислительной техники и периферийного оборудования, эффективность их использования, осуществляют контроль за выполнением персоналом требований инструкции по технике безопасности.

Эксплуатирующий средства вычислительной техники и периферийное оборудование персонал может подвергаться опасным и вредным воздействиям, которые по природе действия подразделяются на следующие группы:

- поражение электрическим током;

- механические повреждения;

- электромагнитное излучение;

- инфракрасное излучение;

- опасность пожара;

- повышенный уровень шума и вибрации.

Для снижения или предотвращения влияния опасных и вредных факторов необходимо соблюдать Санитарные правила и нормы, гигиенические требования к видеодисплейным терминалам, персональным электронно-вычислительным машинам и организации работы (Утверждено Постановлением Госкомсанэпиднадзора России от 14.07.1996 г. № 14 СанПиН 2.2.2.542-96):

- будьте внимательны, дисциплинированы, осторожны;

- не размещайте на рабочем месте посторонние предметы;

- не трогайте провода и разъемы соединительных кабелей;

- не прикасайтесь к экрану монитора;

- работайте на клавиатуре чистыми, сухими руками.

Чтобы работа за компьютером не оказалась вредной для здоровья, придерживайтесь следующих рекомендаций:

- располагайтесь перед компьютером так, чтобы экран монитора находился на расстоянии 50 – 70 см от глаз;

- ноги ставьте на пол, одна возле другой, не вытягивайте их и не подгибайте;

- плечи расслабьте, локтями слегка касайтесь туловища, предплечья должны находиться на той же высоте, что и клавиатура;

- сидите свободно, без напряжения, не сутулясь, не наклоняясь и не наваливаясь на спинку стула;

- каждые 5 минут старайтесь отрывать взгляд от экрана и смотреть на что-нибудь, находящееся в дали.

Во избежание повреждения изоляции проводов и возникновения коротких замыканий не разрешается вешать что-либо на провода, закрашивать и белить шнуры и провода, закладывать провода и шнуры за газовые и водопроводные трубы, за батареи отопительной системы, выдергивать штепсельную вилку из розетки за шнур, усилие должно быть приложено к корпусу вилки.

Для исключения поражения электрическим током запрещается: часто включать и выключать компьютер без необходимости, прикасаться к экрану и тыльной стороне блоков компьютера, работать на средствах вычислительной техники и периферийном оборудовании, имеющих нарушения целостности корпуса, нарушения изоляции проводов, неисправную индикацию включения питания с признаками электрического напряжения на корпусе, класть на средства вычислительной техники и периферийное оборудование посторонние предметы.

Запрещается под напряжением очищать от пыли и загрязнения электрооборудование.

Запрещается проверять работоспособность электрооборудования в неприспособленных для эксплуатации помещениях с токопроводящими полами, сырых, не позволяющих заземлить доступные металлические части.

Недопустимо под напряжением проводить ремонт средств вычислительной техники и периферийного оборудования. Ремонт электроаппаратуры производится только специалистами – техниками с соблюдением необходимых технических требований.

Во избежание поражения электрическим током, при пользовании электроприборами нельзя касаться одновременно каких-либо трубопроводов, батарей отопления, металлических конструкций, соединенных с землей.

При пользовании электроэнергией в сырых помещениях соблюдать особую осторожность.



