

Глава 1. Теоретическая часть
1.1 О политике компьютерных сетей.
  Политика сети - это набор правил, каждое правило имеет набор условий и параметров. Сервер принимает запрос на подключение и сравнивает содержание запроса с условиями, описанными в правилах. При обнаружении совпадения правила и запроса на подключение в отношении подключения, применяются заданные в правиле параметры. Если на сервере политики сети настроено несколько политик сети, они представляют собой упорядоченный набор правил. Сервер политики сети сверяет каждый запрос на подключение с первым правилом в списке, затем со вторым и так далее до обнаружения соответствия.

В качестве сетевого оборудования для объединения компьютеров в сети используется активное и пассивное телекоммуникационное оборудование.

К активному оборудованию относятся концентраторы, коммутаторы, сетевые адаптеры, маршрутизаторы и т.п. То есть такое оборудование, которое конвертирует сигналы компьютера в данные, которые можно передать по сети.

В качестве пассивного сетевого оборудования используются такие устройства, которые только передают сигнал. К ним относятся кабели, розетки, патч-корды, коннекторы и т.п.
1.2. Установка сервера и рабочих станций, DHCP, DNS, настройка и создание диапазона IP-адресов, устройства администрирования домен, и конфигурирование безопасности.

Для полноценного и правильного функционирования сети немаловажно выбрать правильное место для расположения сервера. Обычно выбирают подвальные помещения или подсобные помещения, что является ошибкой по большей части из-за отсутствия большинства необходимых систем. Для наших   целей необходима комната с хорошей вентиляцией или, что ещё лучше комнату с мощным кондиционером во избежание перегрева оборудования. 
1.2.1 Установка серверного оборудования. Требования и рекомендации к серверному помещению.
Серверное помещение — это телекоммуникационное помещение, в котором размещаются распределительные устройства и большое количество активного телекоммуникационного оборудования. В серверном помещении могут размещаться распределительные пункты и пассивные распределительные устройства (патч-панели, кроссы, распределительные коробки). В стандартах нет критерия для определения типа (серверное помещение или кроссовое помещение) телекоммуникационного помещения по количеству установленного активного оборудования. Поэтому тип телекоммуникационного помещения определяется инсталлятором информационной системы или заказчиком.
Серверное помещение следует размещать как можно ближе к магистральным кабельным каналам.

Желательно расположить серверное помещение рядом с главным распределительным пунктом (Main Cross, MC), а если есть возможность, то установить главный распределительный пункт в серверном помещении. Желательно серверное помещение размещать так, чтобы была возможность расширения помещения за счет площади смежного помещения.
Не рекомендуется размещать серверные помещения рядом с лифтовыми шахтами, лестничными пролётами, вентиляционными камерами и другими элементами здания, которые могут ограничить расширение аппаратного помещения в будущем. 
Также не рекомендуется использовать подвесной фальшпотолок. В место него лучше использовать фальшпол, но если в серверное помещение возможна установка тяжелого оборудования, например, аккумуляторных батарей, большого количества тяжелого оборудования в один монтажный конструктив (свыше 500 кг), то необходимо провести расчеты динамической и статической нагрузки на фальшпол и на перекрытие пола.
Избегайте размещения серверного помещения ниже уровня поверхности земли, если помещение не будет обеспечено защитой от проникновения воды.

В серверной комнате не должны быть размещены трубопроводы и дренажная система, если они не предназначены для работы оборудования и специальных систем, размещенных в серверном помещении.

Если существует вероятность протечки воды в серверное помещение, то рекомендуется установить дренаж. Например, можно сделать сливное отверстие в полу.

Если в серверном помещении устанавливаются сплинкеры, то под трубопроводами, подходящими к сплинкерам, рекомендуется установить дренажные каналы, чтобы защитить оборудование от возможной протечки. 
Также рекомендуется использовать помещение без окон. Если в серверном помещении имеются окна, то необходимо заложить окна кирпичом.

1.2.1.1 Рекомендуемые размеры серверного помещения.

Размер серверного помещения выбирается исходя из размера обслуживаемой рабочей области и количества устанавливаемого оборудования. Важно учесть не только размеры самого оборудования, но и способы монтажа, обеспечения доступа и обслуживания оборудования, возможность установки дополнительных устройств. Высота серверного помещения должна быть не менее 2,44 метра. Минимально рекомендуемый размер серверной комнаты должен быть не менее 14 м2. Рекомендуется выделить под серверное помещение 0,09 м2 площади на каждые 10 м2 обслуживаемой рабочей площади.
1.2.1.2 Рекомендуемые размеры серверного помещения в специализированных зданиях.
В специализированных зданиях (гостиницах, больницах, лабораториях), где невысокая плотность размещения телекоммуникационных розеток, размер серверного помещения выбирается исходя не из площади рабочей области, а в зависимости от количества рабочих зон.
Таблица 1 «Рекомендуемый размер серверного помещения в зданиях специального использования»
	Количество рабочих зон
	Размеры серверного помещения м2

	До 100
	14

	101-400
	37

	401-800
	74

	801-1200
	111


1.2.1.3 Микроклимат (температура, влажность, вентиляция)

Система контроля и управления микроклиматом должна обеспечить в серверном помещении заданный уровень влажности и температуры необходимый для нормального функционирования активного оборудования.

Система микроклимата должна обеспечить поддержку температурного режима не только летом, но и зимой и рассчитана на круглосуточную непрерывную работу.

Если централизованная система микроклимата в здании не может обеспечить непрерывную работу и заданный уровень температуры и влажности, то необходимо установить автономную систему в серверном помещении.

Таблица 2. «Рекомендуемая температура и влажность В серверном помещении»
	Рекомендуемая температура (оС)
	Рекомендуемая относительная влажность (%)

	18-27
	40-55


При воздушном охлаждении измерение температуры и влажности должно осуществляться при работающем активном оборудовании на высоте 1.5 метра от уровня пола в зоне подачи холодного потока воздуха. При водяном охлаждении измерение температуры и влажности должно осуществляться при работающем активном оборудовании в монтажном конструктиве.

Рекомендуется проветривать серверное помещение не реже 1 раза в час, если в помещении постоянно работает обслуживающий персонал.

Рекомендуется использовать систему очистки и фильтрации поступающего воздуха в аппаратное помещение.

Если в здании установлена система резервного электропитания, то система поддержки микроклимата в серверном помещении должны быть подключена к системе резервного электропитания.

1.2.2 DHCP и DNS сервера 

DHCP - сетевой протокол, позволяющий компьютерам автоматически получать IP-адрес и другие параметры, необходимые для работы в сети TCP/IP.
DHCP-server работает по принципу клиент-сервер, т.е. получая запрос от компьютера пользователя он отправляет ответ. Работает в пассивном режиме.

Перед тем как настраивать DHCP сервер следует построить схему распределения IP-адресов, для того чтобы и администратору и работникам было легче разобраться к какому оборудованию принадлежит тот или иной IP-адрес.
Таблица 3 «Пример схемы распределения IP-адресов»
	192.168.1.0/3
	IT-отдел

	192.168.1.4/15
	Отдел журналистики

	192.168.1.16/20
	PR отдел

	192.168.1.21/24
	Бухгалтерия

	192.168.1.25/124
	Резерв

	192.168.1.125
	Сервер


DNS сервер (Domain Name System — система доменных имён) - приложение, предназначенное для ответов на DNS-запросы по соответствующему протоколу. Также DNS-сервером могут называть хост, на котором запущено приложение. 

DNS — компьютерная распределённая система для получения информации о доменах. Чаще всего используется для получения IP-адреса по имени хоста (компьютера или устройства), получения информации о маршрутизации почты, обслуживающих узлах для протоколов в домене.

Распределённая база данных DNS поддерживается с помощью иерархии DNS-серверов, взаимодействующих по определённому протоколу.

Основой DNS является представление об иерархической структуре доменного имени и зонах. Каждый сервер, отвечающий за имя, может делегировать ответственность за дальнейшую часть домена другому серверу (с административной точки зрения — другой организации или человеку), что позволяет возложить ответственность за актуальность информации на серверы различных организаций (людей), отвечающих только за «свою» часть доменного имени.
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Схема 1. «Пример структуры доменного имени»  
1.2.3 Устройства администрирования
Администрирование – процедуры управления, регламентирующие некоторые процессы или их часть. Как правило, оно фиксирует и руководит процессами и ситуациями, нуждающимися в ограничениях или целевом управлении.

Для упрощения администрирования и работы с сетями разработаны сетевые ОС. 

Сетевые ОС – такие, в которых машины обладают высокой степенью автономности и общесистемных требований мало. Можно вести диалог с другой ЭВМ, вводить задания в её очередь пакетных заданий, иметь доступ к удалённым файлам, хотя иерархия директорий может быть разной для разных клиентов.

В качестве примера приведу самые распространённые сетевые ОС:
· Windows Server. Существует несколько альтернативных возможностей использования ОС Windows, разработанной корпорацией Microsoft. В основном они ориентированы на облегчение задач сетевого администрирования и установки Windows для пользователей, желающих обращаться к сети через ОС Windows. Фирма Microsoft разработала ОС Windows, ориентированную на многопользовательскую работу. Чтобы подчеркнуть её принципиальную новизну, в название добавили символы NT (New Technology – новая технология). Windows NT обеспечивает: многозадачность, многопроцессорную работу, переносимость на различные платформы, защиту от несанкционированного доступа, заданный уровень секретности. Описываемые процедуры предусматривают копирование всех файлов Windows в совместно используемый каталог сети. Затем пользователи или супервизоры могут установить Windows на рабочих станциях, обращаясь к программам установки и файлам этого совместно используемого каталога, а не инсталлируя Windows непосредственна на рабочих станциях.
· Linux (произносится “лИнукс”) – свободно распространяемая версия UNIX, разработана аспирантом Линусом Торвальдсом (Linus Torvalds) в Университете Хельсинки (Финляндия). Основное внимание в этой ОС уделялось созданию ядра. Её особенность – открытый код. ОС поставляется в виде исходного текста, который можно модифицировать под конкретный состав и направление использования ЭВМ. Linux распространяется бесплатно и считается самой быстроразвивающейся ОС в области многопользовательских многозадачных систем. Это гибкая полноценная многозадачная многопользовательская ОС семейства UNIX-подобных ОС, способна работать с X Windows, TCP/IP, Emacs (редактор текста), UUCP, mail и USENET. При этом множество пользователей может одновременно работать на одной машине и выполнять много программ.
Я буду использовать Windows Server в качестве ОС для администрирования. Также для контроля трафика, исходящего от сотрудников, требуется создать прокси-сервер

Прокси-сервер (Proxy server) – специальный Интернет-сервер, управляющий входящим и исходящим трафиком Интернета в локальной сети. Прокси-сервер:
· определяет безопасность передачи сообщений или файлов в сеть организации;

· управляет доступом к сети;

· фильтрует и отклоняет запросы согласно заданным параметрам.

Прокси-сервер собирает данные из Интернета и передаёт их по запросам браузерам в локальной сети. Эти данные хранятся в разделяемом (общедоступном) кэше. Если эта информация запрашивается вновь, то она берётся из кэша. Поскольку кэш находится внутри ЛВС, передача данных происходит гораздо быстрее, чем в Интернете. В основном, кэш увеличивает скорость доступа в Интернет путём локального предоставления данных с уже посещённых сайтов, позволяя таким образом получать данные из Интернета только из ещё не посещённых мест. Результатом является улучшение производительности без изменения коммуникационных ресурсов.

Управление доступом позволяет ограничивать права доступа пользователей WWW-сервера. Прокси-сервер может использоваться для управления доступом к ресурсам Интернета. Например, можно ограничить доступ некоторым пользователям к определённым Web-сайтам. Запрет может касаться отдельных пользователей, групп пользователей или отдельных URL. У каждого запрещённого URL’а есть ассоциированный с ним список пользователей и групп, имеющих доступ к этому URL. Для получения доступа они должны вводить имя и пароль по подсказке браузера. При этом запрещенные URL’ы всегда доступны членам группы Администраторов.
1.3 Организация доступа к локальным и глобальным сетям

1.3.1 Основные принципы маршрутизации.
Маршрутизация (англ. Routing) — процесс определения маршрута следования информации в сетях связи. 

Маршруты могут задаваться административно (статические маршруты), либо вычисляться с помощью алгоритмов маршрутизации, базируясь на информации о топологии и состоянии сети, полученной с помощью протоколов маршрутизации (динамические маршруты). 

Протокол маршрутизации – сетевой протокол, используемый маршрутизаторами для определения возможных маршрутов следования в составной компьютерной сети. Протокол маршрутизации может работать только с пакетами, принадлежащими к одному из маршрутизируемых протоколов, например, IP, IPX или Xerox Network System, AppleTalk. Маршрутизируемые протоколы определяют формат пакетов (заголовков), важнейшей информацией из которых для маршрутизации является адрес назначения. 

Первые маршрутизаторы представляли собой специализированное ПО, обрабатывающее приходящие IP-пакеты специфичным образом. Это ПО работало на компьютерах, у которых было несколько сетевых интерфейсов, входящих в состав различных сетей (между которыми осуществляется маршрутизация). В дальнейшем появились маршрутизаторы в форме специализированных устройств. Компьютеры с маршрутизирующим ПО называют программные маршрутизаторы, оборудование — аппаратные маршрутизаторы.
Для начала стоит решить, что требуется в сети от интернета. Нам потребуется контроль, тарификация и статистика по пользователям, с квотированием и запретом определенных сайтов, почтовый сервер, DNS, файрвол, прокси, FTP. Решение можно собрать как на Windows, так и на Unix.
Пример - Windows: kerio winroute firewall (firewall, подсчет траффика, прокси, антивирус, контроль в одном флаконе), почтовый сервер (мерак или тот же керио но теперь kerio mail server), ftp - Serv-U. 
Пример – FreeBSD: подсчет трафика, статистика – stargazer; netams или abills; почтовый сервер – sendmail; DNS – bind; proxy – squid; ftp – proftpd; файрволл – ipfw

Также для упрощения и ускорения решения проблем и неполадок стоит установить систему удалённого управления - такую как radmin, vnc.

 Для упрощения работы с кабельной системой стоит промаркировать провода ЛВС и телефонной сети. Также рекомендуетьс яставить на антивирусную систему пароль.

Как и ранее оговаривалось – стоит разработать для себя систему выделения IP-адресов оборудованию. Но в любом случае у вас должна быть возможность узнать, у кого какой IP в случае статического назначения посмотрев в свои записи, либо посмотрев список dhcp leases для динамических адресов.

1.3.2 Организация доступа к сетям, по беспроводному соединению, обеспечение защиты к глобальным сетям.

1.3.2.1 Организация доступа к сетям по беспроводному соеденению

Порой для связи с другим корпусом здания нет возможности использовать проводное соединение, в таких ситуациях используются беспроводные или Wi-Fi мосты. Также, Wi-Fi сеть может быть полезна для упрощения интегрирования временных или новых работников в ЛВС предприятия.
Отношение к WI-FI противоречивое. С одной стороны, передача данных без проводов позволяет строить красивые сети без монтажных работ по правильному размещению кабеля. Многие устройства – ноутбуки, планшеты, телефоны — удобны именно при отсутствии проводов. Проводные сети нельзя так быстро масштабировать: например, подключить пару десятков новых устройств в сеть за минуту.
С другой стороны, использование WIFI накладывает ограничения, которые присутствуют и в проводных сетях: для эффективного использования оборудования необходимо выбирать верное расположение, при этом рассчитывать мощность передатчиков с учетом препятствий и расстояний до приемника. Ключевое отличие здесь – меньшее расстояние до приемника, где качество связи сравнимо с проводным соединением (десятки и сотни Мбит/с). При выборе среды передачи данных необходимо находить компромиссы, исходя из целей. Жертвуем ценой, скоростью или мобильностью.
Кроме создания беспроводных локальных сетей технология Wi-Fi используется для расширения возможностей проводных локальных или корпоративных сетей. Как правило, беспроводные локальные сети Wi-Fi подключаются к проводным локальным сетям. В этом случае Access Point применяется в качестве моста (Access Point Bridge) между проводными и беспроводными сегментами локальной сети. 
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Схема 2. Образец схемы локальной сети, использующей Wi-Fi

1.3.2.2 Организация безопасности 
Для защиты локальной сети предприятия используется межсетевой экран («файрволл»).
Межсетевой экран, сетевой экран — это программный или программно-аппаратный комплекс компьютерной сети, осуществляющий контроль и фильтрацию проходящего через него сетевого трафика в соответствии с заданными правилами
 Как пример могу привести Kerio winrote firewall (который я упоминал в разделе 1.3.1) для Windows. С Unix другой разговор большинстве его дистрибутивов есть встроенные фаерволлы. Например, для Linux — ipchains, для BSD — ipwfadm. один из самых простых фаерволов для UNIX является TCP Wrappers. 
Теперь стоит поговорить о защите беспроводных сетей. Историю о способах атак можно расписать на 40 страниц, но это не требуется, хватит этого короткого объяснения: 

Для достаточной безопасности следует использовать WPA2-PSK-CCMP с паролем от 12 символов a-z (2000+ лет перебора на ATI-кластере). Измените имя сети по умолчанию на нечто уникальное (защита от rainbow-таблиц). Отключите WPS (достаточно перебрать 10000 комбинаций PIN). Не стоит полагаться на MAC-фильтрацию и скрытие SSID.
Для понятности разберу сам
WPA — второе поколение стандартов защиты Wi-Fi, пришедшее на смену WEP (Wired Equivalent Privacy). Расшифровывается как Wi-Fi Protected Access. Качественно иной уровень защиты благодаря принятию во внимание ошибок WEP. Длина пароля — произвольная, от 8 до 63 байт, что сильно затрудняет его подбор (сравните с 3, 6 и 15 байтами в WEP).
Стандарт поддерживает различные алгоритмы шифрования передаваемых данных после рукопожатия: TKIP и CCMP. Первый — нечто вроде мостика между WEP и WPA, который был придуман на то время, пока IEEE были заняты созданием полноценного алгоритма CCMP. TKIP так же, как и WEP, страдает от некоторых типов атак, и в целом не безопасен. Сейчас используется редко (хотя почему вообще ещё применяется — мне не понятно) и в целом использование WPA с TKIP почти то же, что и использование простого WEP.
Одна из занятных особенностей TKIP — в возможности так называемой Michael-атаки. Для быстрого залатывания некоторых особо критичных дыр в WEP в TKIP было введено правило, что точка доступа обязана блокировать все коммуникации через себя (то есть «засыпать») на 60 секунд, если обнаруживается атака на подбор ключа. Michael-атака — простая передача «испорченных» пакетов для полного отключения всей сети. Причём в отличии от обычного DDoS тут достаточно всего двух пакетов для гарантированного выведения сети из строя на одну минуту.
WPA отличается от WEP и тем, что шифрует данные каждого клиента по отдельности. После рукопожатия генерируется временный ключ — PTK — который используется для кодирования передачи этого клиента, но никакого другого. Поэтому даже если вы проникли в сеть, то прочитать пакеты других клиентов вы сможете только, когда перехватите их рукопожатия — каждого по отдельности. 
Кроме разных алгоритмов шифрования, WPA поддерживают два разных режима начальной аутентификации (проверки пароля для доступа клиента к сети) — PSK и Enterprise. 
PSK (иногда его называют WPA Personal) — вход по единому паролю, который вводит клиент при подключении. Это просто и удобно, но в случае больших компаний может быть проблемой — допустим, у вас ушёл сотрудник, и чтобы он не мог больше получить доступ к сети приходится менять пароль для всей сети и уведомлять об этом других сотрудников. 
Enterprise снимает эту проблему благодаря наличию множества ключей, хранящихся на отдельном сервере — RADIUS. Кроме того, Enterprise стандартизирует сам процесс аутентификации в протоколе EAP (Extensible Authentication Protocol), что позволяет написать собственный алгоритм. 
1.4 Сопровождение и контроль использования серверов.
Или мониторинг сервера. Под мониторингом понимают непрерывный процесс сбора и анализа информации о значении диагностических параметров состояния объекта. Или коротко - наблюдение и контроль работы сервера. 
Для мониторинга за своими сетями, удалённо или на месте, обычно используют специальное ПО. Но перед этим надо решить, что именно нужно мониторить (сервера, сетевое оборудование, системы электропитания (UPS), телефония и т.п.).
Также следует подумать о том, на скольких площадках стоит оборудование? Есть ли (или потребуется в будущем) распределенный мониторинг? Об этом надо позаботиться заранее, чтобы в дальнейшем спокойно расширить систему мониторинга, а не менять ее на какую-то другую. 

После того, как со всем этим определились, тогда уже можно будет выбирать, что же вам нужно. 
Из ПО для мониторинга есть такие программы как Nagios, Icinga, Shinken, а также Windows Performance Monitor.
Собирать в nagios/icinga/shinken информацию с серверов можно четырьмя путями:
· Через агент NSClient++ (NRPE запросы) 

· Без агента — Через поднятую SNMP-службу 

· Без агента — Через WMI (если сервер работает под Windows 2003/2008) 

· Без агента — Информацию о состоянии самого железа можно получать через управляющие интерфейсы серверов (HP iLO, IBM RSA, Dell DRAC и т.д.)

