


2Аналитическая часть
2.1 Технические характеристики

	Тип оборудование
	Кол-во

	Рабочая станция
	5

	Коммутатор D-LINK DGS-1008D/I2A
	1

	Роутер TP-LINK TL-WA901ND
	1

	Выделенный сервер
	1

	Общая стоимость – 75 850 руб.
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Рис. 2.1 Рабочая станция –

Средней комплектации ПК, для обычной работы в офисе.
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Рис. 2.2 коммутатор -

это устройство, предназначенное для соединения нескольких узлов компьютерной сети в пределах одного или нескольких сегментов сети.
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Рис. 2.3 Роутер TP-LINK –

Малый роутер для установки Wi-Fi сети, удобен для жилых домов/квартир.

Из плюсов не дорогая цена, устойчивый сигнал. Из минусов не имеет подключения к ПК через витую пару.

2.2 Распределения ресурсов сети
Таблица №1 Доступ к сети
	                Ресурсы

Должность
	Внешняя сеть
	База данных
	Файловый сервер

	Ген. Директор
	Имеет доступ
	Имеет доступ
	Имеет доступ

	Глав. Бух.
	Ограниченный доступ
	Имеет доступ
	Имеет доступ

	Сис. Администратор
	Полный доступ
	Полный доступ
	Полный доступ

	Секретарь
	Ограниченный доступ
	Имеет доступ
	Имеет доступ


XRumer – программа для работы с серверами на системе Windows. 

TakeOwnershipEx – программа для установки прав доступа.

Advanced IP Scanner – программа дял сканирование сети, на к\подключенных клиентов по IP или MAC адресу.

2.3 Используемое ПО

Таблица №2 ПО
	Название ПО
	Тип ПО
	Стоимость ПО

	Microsoft Windows 7
	Рабочая станция (совмещение с сервером)
	3 000 руб.

	Microsoft Office 2012
	Офис для работы с документации предприятия 
	2 500 руб.

	Network View
	Мониторинг сети
	Бесплатно

	XRumer
	Работа с серверами на системе Windows
	2 300 руб.

	TakeOwnershipEx
	Установка прав доступа
	7 000 руб.

	Advanced IP Scanner
	Сканирование сети, на подключенных клиентов
	1 000 руб.

	Общая стоимость за ПО 15 800 руб.


Выбор между Windows и Linux, как ОС для работы с сервером нужно учитывать некоторые детали, например,

· С какой системой работается легче

· Какая система понятней 
· Какие операции планируется выполнять с сервером 
2.4 Таблица маршрутизации
Таблица №3 Маршрутизация 
	Сегмент сети
	IP-адрес
	Маска сети
	Шлюз

	
	1-ое помещение
	

	Коммутатор
	Устройство DHCP
	255.255.255.0
	192.168.0.1

	PC-1
	192.168.0.2
	255.255.255.0
	192.168.0.1

	PC-2
	192.168.0.3
	255.255.255.0
	192.168.0.1

	PC-3
	192.168.0.4
	255.255.255.0
	192.168.0.1

	PC-4
	192.168.0.5
	255.255.255.0
	192.168.0.1

	PC-5
	192.168.0.8
	255.255.255.0
	192.168.0.1

	Роутер
	192.168.0.6
	255.255.255.0
	192.168.0.1


Маршрутизация

Маршрутизация (англ. Routing) — процесс определения маршрута следования информации в сетях связи. Маршруты могут задаваться административно (статические маршруты), либо вычисляться с помощью алгоритмов маршрутизации.
Информационные потоки

· директор предприятия-1 рабочая станция;
· зам. Директора -1 рабочая станция;
· отдел контроля качества -1 рабочая станция;

· отдел бухгалтерии – 1 рабочая станция
2.5 Топология сети
Для ЛВС данного предприятия оптимальной являет​ся топология типа древовидная звезда в связи с тем, что она представляет собой более производительную структуру: каждый компьютер, в том числе и сервер, соединяется отдельным сегментом кабеля с центральным концентратором (hub). Основным преимуществом такой сети является ее устойчивость к сбоям, возникающим вследствие неполадок на отдельных ПК или из-за по​вреждений сетевого кабеля. 
Топология сети (звезда)
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Рис. 2.4 топология
Топология «звезда» на 2016 год самая актуальная, для малых офисов учебных заведений, а также для квартир.
Макет сети
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Рис. 2.5 топология
2.6 Защита информации
Защита информации– комплекс мер, предназначенных на безопасное хранение и защиту информации от нежелательных пользователей
Средства защита информации от несанкционированного доступа

Получение доступа к ресурсам информационной системы предусматривает выполнение трех процедур: идентификация, аутентификация и авторизация. Идентификация - присвоение пользователю (объекту или субъекту ресурсов) уникальных имен и кодов (идентификаторов). Аутентификация - установление подлинности пользователя, представившего идентификатор или проверка того, что лицо или устройство, сообщившее идентификатор является действительно тем, за кого оно себя выдает. Наиболее распространенным способом аутентификации является присвоение пользователю пароля и хранение его в компьютере. Авторизация - проверка полномочий или проверка права пользователя на доступ к конкретным ресурсам и выполнение определенных операций над ними. Авторизация проводится с целью разграничения прав доступа к сетевым и компьютерным ресурсам.
Защита информации в компьютерных сетях

Локальные сети предприятий очень часто подключаются к сети Интернет. Для защиты локальных сетей компаний, как правило, применяются межсетевые экраны - брандмауэры (firewalls). Экран (firewall) - это средство разграничения доступа, которое позволяет разделить сеть на две части (граница проходит между локальной сетью и сетью Интернет) и сформировать набор правил, определяющих условия прохождения пакетов из одной части в другую. Экраны могут быть реализованы как аппаратными средствами, так и программными.

Криптографическая защита информации

Для обеспечения секретности информации применяется ее шифрование или криптография. Для шифрования используется алгоритм или устройство, которое реализует определенный алгоритм. Управление шифрованием осуществляется с помощью изменяющегося кода ключа.

Извлечь зашифрованную информацию можно только с помощью ключа. Криптография - это очень эффективный метод, который повышает безопасность передачи данных в компьютерных сетях и при обмене информацией между удаленными компьютерами.

Электронная цифровая подпись

Для исключения возможности модификации исходного сообщения или подмены этого сообщения другим необходимо передавать сообщение вместе с электронной подписью. Электронная цифровая подпись - это последовательность символов, полученная в результате криптографического преобразования исходного сообщения с использованием закрытого ключа и позволяющая определять целостность сообщения и принадлежность его автору при помощи открытого ключа.

Другими словами, сообщение, зашифрованное с помощью закрытого ключа, называется электронной цифровой подписью. Отправитель передает незашифрованное сообщение в исходном виде вместе с цифровой подписью. 
Получатель с помощью открытого ключа расшифровывает набор символов сообщения из цифровой подписи и сравнивает их с набором символов незашифрованного сообщения.

При полном совпадении символов можно утверждать, что полученное сообщение не модифицировано и принадлежит его автору.

Защита информации от компьютерных вирусов

Компьютерный вирус – это небольшая вредоносная программа, которая самостоятельно может создавать свои копии и внедрять их в программы (исполняемые файлы), документы, загрузочные сектора носителей данных и распространяться по каналам связи.

В зависимости от среды обитания основными типами компьютерных вирусов являются:

1. Программные (поражают файлы с расширением. СОМ и. ЕХЕ) 

2. Загрузочные вирусы.

3. Макровирусы.

4. Сетевые вирусы.

