


1.Теоретическая часть
1.1 Локальная сеть, выделенный сервер.

Локальная сеть: - компьютерная сеть, покрывающая обычно относительно небольшую территорию или небольшую группу 
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Рис. 1.1 ЛВС схема
Файловая сеть (File Area Network) определяет способ совместного использования файлов через сеть, например, хранилищ данных, подключенных к файловому серверу или сетевому хранилищу (NAS).

Непрерывная доступность. Серверные приложения ожидают, что хранилище данных будет доступно всегда и не будет подвержено ошибкам ввода/вывода или непредвиденным закрытиям обработчиков файлов. Эти типы событий могут привести к сбою работы виртуальных машин, так как они не смогут записывать данные на диск или же использовать базу данных в оффлайн-режиме. Клиенты обычно развертывают аппаратное обеспечение с избыточностью, что выражается в использовании нескольких сетевых адаптеров, сетевых коммутаторов, и кластерных конфигураций Windows, чтобы смягчить последствия отключения аппаратных средств. 
Хотя подобные конфигурации позволяют файловому серверу быстро восстанавливаться после сбоя, это восстановление непрозрачно для приложения, виртуальные машины в таком случае должны быть перезапущены, а база данных снова выложена в онлайн. Решение файлового сервера на Windows Server «8» должно быть в состоянии быстро и прозрачно восстанавливаться после сбоев сети или узла, без простоя или необходимости вмешательства администратора.
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Рис. 1.2 Выделенный сервер
Производительность. Некоторые серверные роли, такие как Hyper-V и SQL Server, очень чувствительны к производительности хранилища данных, включая пропускную способность, задержку и количество операций ввода/вывода в секунду (IOPS). Также важно гарантировать, чтобы потребление ресурсов ЦП при доступе к хранилищу оставалось на минимальном уровне, отдавая максимум процессорного времени приложению. И наконец, серверные приложения часто используют способ доступа к данным, который сильно отличается от такового у пользовательских приложений. 
Там, где пользовательские приложения предпочитают считывать или записывать файл полностью, серверные приложения добавляют или обновляют существующие данные. Решение файлового сервера на Windows Server «8» должно предоставлять пропускную способность хранилища данных для серверных приложений, сравнимую с таковой у нескольких сетевых адаптеров 10Gbps Ethernet или адаптеров Infiniband и задержкой, значением IOPS и потреблением ресурсов ЦП, сравнимом с уровнем Fibre Channel.

Масштабируемость. Конфигурации для кластера файлового сервера Windows часто развертываются по схемам вида «активный-пассивный», при которых, как минимум, один узел остается неиспользуемым. В качестве альтернативного решения можно привести конфигурацию с несколькими экземплярами файловых серверов в кластере. Она позволяет использовать всё аппаратное обеспечение кластера. 
Однако такая конфигурация требует дополнительного администрирования, и пропускная способность, доступная для организации общего доступа, по-прежнему ограничена пропускной способностью, доступной на узле, где на текущий момент находится файловый ресурс.
Файловый сервер Windows Server «8» должен поддерживать конфигурации типа «активный-активный», при которых общий файловый ресурс может быть доступен с любого узла, увеличивая при этом максимальную пропускную способность до нескольких узлов кластера и упрощая администрирование.
1.2 Защита данных

Защита данных. Другая ключевая возможность – создание связанных с приложением теневых копий данных для их резервирования. В Windows это обычно достигается за счет использования инфраструктуры Volume Shadow Copy Service (VSS). VSS, в ее текущем виде, поддерживает только локальные хранилища. Решение файлового сервера Windows Server «8» должно поддерживать связанные с приложением теневые копии посредством полной интеграции с VSS и минимальным влиянием на текущих клиентов, редакторов и провайдеров VSS.Как можно видеть, это довольно большой список требований. Однако мы согласились, что для предоставления надежного, доступного и пригодного к эксплуатации файлового сервера с превосходной производительностью для хранилища данных серверных приложений мы должны удовлетворить всем этим требованиям. 
Обзор функций. Поддержка возможности организации хранилища данных серверных приложений на файловом сервере в Windows Server «8» стало важным решением для команды разработчиков продукта. 
Несколько функций было представлено специально для того, чтобы гарантировать, что файловое хранилище может удовлетворить и превзойти требования, зачастую предъявляемые к блоковому хранилищу, не теряя при этом такие преимущества файлового хранилища, как простоту в управлении и экономическую эффективность. Это решение также потребовало разработки новой версии протокола SMB, который является основным протоколом Windows для работы с удаленным файлами. Новые функции включают в себя:

 Прозрачную отработку отказа SMB. Она позволяет администраторам выполнять обслуживание аппаратного или программного обеспечения узлов кластерного файлового сервера без прерывания процесса сохранения данных серверными приложениями на общих файловых ресурсах. Кроме того, если аппаратная или программная ошибка происходит на узле кластера, это функция позволяет клиентам SMB прозрачно переподключиться к другому узлу кластера без прерывания серверных приложений, которые хранят данные на общих файловых ресурсах. Это достигается независимо от типа операции, которая выполняется при возникновении ошибки. Для блочного хранилища это эквивалентно использованию дискового массива с несколькими контроллерами.

· Многоканальность SMB. SMB (сокр. от англ. Server Message Block) — сетевой протокол прикладного уровня для удалённого доступа к файлам, принтерам и другим сетевым ресурсам, а также для межпроцессного взаимодействия. SMB — это протокол, основанный на технологии клиент-сервер, который предоставляет клиентским приложениям простой способ для чтения и записи файлов, а также запроса служб у серверных программ в различных типах сетевого окружения. Она позволяет одновременно использовать несколько соединений и сетевых интерфейсов с двумя главными преимуществами – увеличенная пропускная способность и отказоустойчивость. 
Например, если у вас есть по четыре интерфейса 10GbE на клиенте и сервере SMB, вы можете одновременно использовать их для достижения пропускной способности в 40 Гбит/с через четыре 10-гигабитных сетевых адаптера. Когда один из сетевых адаптеров или кабелей выходит из строя, ваш клиент SMB продолжает непрерывно использовать сеть, но уже с меньшей пропускной способностью. Интересно то, что это было достигнуто без дополнительных шагов во время настройки. Вам просто нужно настроить несколько сетевых интерфейсов, как это обычно и делается.

SMB Direct. Одно из основных преимуществ блочного хранилища данных Fibre Channel – это возможность иметь низкие задержки и быструю передачу данных. Чтобы соответствовать этому в мире файловых серверов, SMB представляет поддержку сетевых адаптеров, имеющих функцию RDMA и способных функционировать на полной скорости с очень низкими задержками, использую при этом очень мало ресурсов ЦП. Применяя одну из трех технологий RDMA (Infiniband, iWARP или RoCE).

Клиент SMB обеспечивает малую загрузку ЦП, сравнимую с загрузкой при использовании Fibre Channel, и сохраняет процессорное время для основных рабочих задач, таких как Hyper-V или SQL Server. Плюс то, что такие сетевые интерфейсы обнаруживаются системой и функционируют без дополнительных шагов во время настройки SMB. Если RDMA-интерфейсы доступны, они будут использованы автоматически.

Масштабирование SMB. Используя преимущества второй версии технологии Cluster Shared Volume (CSV), администраторы могут создавать общие файловые ресурсы, которые предоставляют одновременный доступ к файлам данных с прямым вводом/выводом на любом узле кластера файлового сервера. Это означает, что максимальная обслуживающая способность файла для данного общего файлового ресурса теперь ограничена непроизводительностью одного узла кластера, а совокупной пропускной способностью всего кластера.
 Кроме того, такая конфигурация вида «активный-активный» позволяет балансировать нагрузку между узлами кластера, перемещая клиентов файлового сервера без прерывания в предоставлении сервиса. И наконец, функция масштабирования SMB упрощает управление кластерными файловыми серверами и общими файловыми ресурсами.

VSS для общих файловых ресурсов SMB. Возможность создавать связанные с приложениями снимки данных серверных приложений очень важна для резервного копирования. В Windows это достигается с помощью инфраструктуры Volume Shadow Copy Service (VSS). VSS для общих файловых ресурсов SMB расширяет инфраструктуру VSS для создания связанных с приложениями теневых копий данных, хранимых на удаленных файловых ресурсах SMB для резервирования и восстановления. Кроме того, VSS для общих файловых ресурсов SMB позволяет приложениям резервного копирования считывать зарезервированные данные напрямую из общих файловых ресурсов для теневых копий вместо того, чтобы вовлекать компьютер с серверным приложением в процесс передачи данных. Поскольку эта функция улучшает существующую инфраструктуру VSS, ее легко интегрировать в существующее резервирующее программное обеспечение, использующие VSS, и приложения, такие как Hyper-V.
Судя по растущему количеству публикаций и компаний, профессионально занимающихся защитой информации в компьютерных системах, решению этой задачи придается большое значение. Одной из наиболее очевидных причин нарушения системы защиты является умышленный несанкционированный доступ (НСД) к конфиденциальной информации со стороны нелегальных пользователей и последующие нежелательные манипуляции с этой информацией.
Защита информации — это деятельность по предотвращению утечки, хищения, утраты, модификации (подделки), несанкционированных и непреднамеренных воздействий на защищаемую информацию. 
Так как утрата информации может происходить по сугубо техническим и неумышленным причинам, под это определение подпадает также деятельность, связанная с повышением надежности сервера из-за отказов или сбоев в работе винчестеров, недостатков в используемом программном обеспечении и другое.
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Рис. 1.3 Безопасность информации
Несанкционированный доступ к информации, находящейся в локальных сетях бывает:
· косвенным — без физического доступа к элементам локальных сетей;

· прямым — с физическим доступом к элементам локальных сетей.

· В настоящее время существуют следующие пути несанкционированного получения информации (каналы утечки информации):
· применение подслушивающих устройств;

· дистанционное фотографирование;
· перехват электромагнитных излучений;
· хищение носителей информации и производственных отходов;

· считывание данных в массивах других пользователей;

· копирование носителей информации;

· несанкционированное использование терминалов;

· маскировка под зарегистрированного пользователя с помощью хищения паролей и других реквизитов разграничения доступа;

· использование программных ловушек;

· получение защищаемых данных с помощью серии разрешенных запросов;

· использование недостатков языков программирования и операционных систем;
· преднамеренное включение в библиотеки программ специальных блоков типа «троянских коней»;

· незаконное подключение к аппаратуре или линиям связи вычислительной системы;
· злоумышленный вывод из строя механизмов защиты.
1.3 Шифрование данных
Шифрование — обратимое преобразование информации в целях сокрытия от неавторизованных лиц, с предоставлением, в это же время, авторизованным пользователям доступа к ней. Главным образом, шифрование служит задачей соблюдения конфиденциальности передаваемой информации. Важной особенностью любого алгоритма шифрования является использование ключа, который утверждает выбор конкретного преобразования из совокупности возможных для данного алгоритма.
Пользователи являются авторизованными, если они обладают определенным аутентичным ключом. Вся сложность и, собственно, задача шифрования состоит в том, как именно реализован этот процесс.
В целом, шифрование состоит из двух составляющих — зашифрование и расшифрование. 
С помощью шифрования обеспечиваются три состояния безопасности информации:

· Конфиденциальность. Шифрование используется для скрытия информации от неавторизованных пользователей при передаче или при хранении.

· Целостность. Шифрование используется для предотвращения изменения информации при передаче или хранении.

· Идентифицируемость. Шифрование используется для аутентификации источника информации и предотвращения отказа отправителя информации от того факта, что данные были отправлены именно им.

Для того, чтобы прочитать зашифрованную информацию, принимающей стороне необходимы ключ и дешифратор (устройство, реализующее алгоритм расшифровывания). Идея шифрования состоит в том, что злоумышленник, перехватив зашифрованные данные и не имея к ним ключа, не может ни прочитать, ни изменить передаваемую информацию. 
Кроме того, в современных криптосистемах (с открытым ключом) для шифрования, расшифрования данных могут использоваться разные ключи. Однако, с развитием криптоанализа, появились методики, позволяющие дешифровать закрытый текст без ключа. Они основаны на математическом анализе переданных данных.
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Рис. 4 Шифрование документов-файлов  


