


1. Теоретическая часть
1.1Локальная сеть (настройка и общий доступ)
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Рис. 1 Локальная сеть
Настройка локальной сети между компьютерами и открытие доступа к файлам в этой сети. Корпорация Microsoft, начиная с Windows Vista, сильно изменили политику безопасности своих систем относительно локальной сети. Операционная система казалось новой, какой-то слишком сложной, и поэтому многие так и не смогли разобраться как открыть доступ к файлам на компьютере. Локальную сеть можно также использовать для последующего создания DLNA -сети, которая будет объединять все мультимедийные устройства дома или квартиры, сервера для обмена файлами с телефоном или планшетом. На мой взгляд это очень удобно, когда без дополнительных движений можно воспроизвести фильм с компьютера, ноутбука или даже телефона на большом экране телевизора или прослушать любимую музыку с телефона, на акустической системе без подключения дополнительных проводов, хотя тут уже необходим Wi-Fi роутер. Перейдем к настройке ЛВС
1.2 Адресация в сетях и виды адресации
Адресация в сетях проходит несколько этапов преобразования для установления однозначного соответствия адреса приемника приемнику, адреса источника источнику. Это преобразование производится соответствующими уровнями модели OSI.

На верхних уровнях модели OSI используются специальные имена, например, идентификаторы процессов, рабочих станций или символьные доменные имена; на сетевом уровне используется сетевой, например, IP-адрес; на канальном – физические адреса устройств (MAC-адреса).

На физическом уровне адресация не производится. MAC-адреса позволяют перенаправить пакет конкретному сетевому адаптеру или модему или другому активному сетевому оборудованию. Все MAC-адреса уникальны и назначаются фирмой-изготовителем.

Адреса сетевого уровня назначаются и используются операционной системой. У работающей операционной системы может быть один и более сетевых адресов. При этом, если используется несколько интерфейсных карт, то операционная система должна назначить однозначное соответствие каждого сетевого адреса конкретному порту сетевого обмена, например, сетевому адаптеру.

Адреса верхнего уровня предназначены для конкретных процессов, программ ими управляющих, а также для пользователей. Дополнительное назначение адресов верхнего уровня – легкая читаемость программистами и/или пользователями при обращении к сетевым ресурсам, что может существенно увеличить скорость работы пользователей в сети и управления сетевыми ресурсами.
Практически все сетевые стандарты имеют собственный механизм распределения адресов. Можно перечислить следующие примеры подходов к решению данной задачи:

· статические физические адреса;

· выбор из фиксированного подмножества статических адресов;

· статические адреса, назначаемые администратором;
· динамические адресные системы:

· централизованные;

· децентрализованные;

· случайные адресные системы.

Классическая система адресации сводится к тому, что при установке сети каждому абоненту администратор присваивает индивидуальный адрес по порядку, к примеру, от 0 до 30 или от 0 до 254. Присваивание адресов производится программно или с помощью переключателей на плате адаптера.

Важной особенностью передачи данных, связанной с адресацией, является механизм доставки сообщений от источника до пункта назначения. Например, широковещательная доставка или механизм связи «точка-точка».
Адреса сетевого уровня IP назначаются и используются операционной системой. У работающей ОС может быть один и более IP-адресов. Если используется несколько интерфейсных карт, то ОС должна назначить однозначное соответствие каждого IP-адреса конкретному порту сетевого обмена, например, сетевому адаптеру.

1.3 IPv4 - Что такое IPv4?
IPv4 - это четвертая версия протокола IP, которая на сегодняшний является основной и обслуживает большую часть сети Интернет. IPv4 протокол устанавливает правила функционирования компьютерных сетей по принципу обмена пакетами. Это протокол низкого уровня, который отвечает за установку соединения между узлами сети на основе IP-адресов.

IP-Адреса*

Адреса узлов в сети, согласно протоколу IPv4 имеют длину 32 бит, что дает в совокупности 232 = 4 294 967 296 возможных адресов. Но не все адреса используются для Интернета, часть адресов выделяется для специальных нужд, например, для организации локальных сетей, используются в тестовых целях, являются специальными адресами и так далее.

Представление IPv4 адресов*

IPv4 адреса как правило записываются в виде четырех десятичных чисел от 0 до 255 разделенных символом ".", например, минимальный возможный адрес - 0.0.0.0, максимальный - 255.255.255.255. Число от 0 до 255, как правило, в компьютерных системах требует для хранения 1 байт или 8 бит информации, таким образом 8 * 4 = 32 бита или 4 байта, что соответствует заявленной длине адреса.

*Хотя могут быть использованы и другие представления, в зависимости от необходимости (на примере адреса 123.45.67.89):
С точкой:

· десятичное: 123.45.67.89

· двоичное: 01111011.00101101.01000011.01011001

· шестнадцатеричное: 0x7B.0x2D.0x43.0x59

· восьмеричное: 0173.0055.0103.0131

Без точки:

· десятичное: 2066563929

· двоичное: 01111011001011010100001101011001

· шестнадцатеричное: 0x7B2D4359

· восьмеричное: 017355103131

Бесклассовая адресация (CIDR)*
Изначально адресация в IP-сетях осуществлялась по классовому принципу (существовали классы, которые делили адресное пространство на большие блоки). Тем не менее данная схема оказалась непрактичной и сегодня в Интернет используется бесклассовая адресация, известная как Classless Inter-Domain Routing, или сокращенно CIDR.
В целом, CIDR позволяет описывать блоки IP-адресов для Интернет-подсетей. Так, стандартной считается запись CIDR в виде IP-адреса, следующего за ним символа "/" и число, обозначающее битовую маску подсети, например, 12.13.14.0/24

Число 24 в данном случае будет означать количество старших битов в маске подсети. Так как IP-адрес состоит из 32 бит, но маской являются старшие 24, это значит, что для всех возможных адресов в сети остается 32 - 24 = 8 бит. То есть 28 = 256 возможных. Или, если наша маска была бы 23 бита а не 24, то для адресов осталось бы 9 бит = 29 = 512 возможных, и напротив, если маска будет 25 бит, то для адресов останется 232-25 = 27 = 128 возможных. Таким образом, мы можем описывать сети, состоящие из различного количества доступных адресов. Кроме того, одна большая сеть может быть внутри опять раздроблена на несколько более мелкие подсети, те в свою очередь могут быть также разбиты на подсети и т.д. Следует отметить, что количество возможных узлов (хостов) в подсети всегда минимум на 2 меньше количества всех возможных адресов. Обусловлено это тем, что первый адрес резервируется, как идентификатор сети, а последний является широковещательным.

Специальные IPv4 адреса*
Согласно характеристикам, определенным разными стандартами, относящимися к протоколу IPv4, существуют такие специальные адреса:
Сеть (адрес)
Описание





Стандарт

0.0.0.0/8

Источник адресов текущей сети

RFC 5735

10.0.0.0/8

Для организации частных сетей

RFC 1918

100.64.0.0/10
Для использования в сети провайдера
RFC 6598

127.0.0.0/8

Интерфейс коммутации внутри хоста
RFC 5735
169.254.0.0/16
Для автоматического конфиг


RFC 3927

172.16.0.0/12
Для организации частных сетей

RFC 1918

192.0.0.0/24

Для специального назначения

RFC 5735

192.0.2.0/24

Тестовая сеть 1,




RFC 5735

192.88.99.0/24
Для трансляций из IPv6 в IPv4

RFC 3068

192.168.0.0/16
Для организации частных сетей

RFC 1918

198.18.0.0/15
Для тестирования производительности
RFC 2544

198.51.100.0/24
Тестовая сеть 2




RFC 5737

203.0.113.0/24
Тестовая сеть 3




RFC 5737
224.0.0.0/4

Для многоадресной рассылки

RFC 5771

240.0.0.0/4

Зарезервировано




RFC 1700

255.255.255.255
Широковещательный адрес


RFC 919

То есть, как видно, из всего адресного пространства IPv4 часть адресов используется для специальных нужд, а это значит, что для нужд реальных узлов сети свободных адресов остается даже меньше, чем теоретически определено IPv4 протоколом. На сегодняшний день адресное пространство IPv4 практически полностью исчерпано, все свободные адреса использованы для специальных нужд либо розданы различным организациям для нужд их сетей.

1.4 Средства защиты информации 
Это совокупность инженерно-технических, электрических, электронных, оптических и других устройств и приспособлений, приборов и технических систем, а также иных вещных элементов, используемых для решения различных задач по защите информации, в том числе предупреждения утечки и обеспечения безопасности защищаемой информации.
Классификация
В целом средства обеспечения защиты информации в части предотвращения преднамеренных действий в зависимости от способа реализации можно разделить на группы:

Технические (аппаратные) средства. Это различные по типу устройства (механические, электромеханические, электронные и др.), которые аппаратными средствами решают задачи защиты информации. Они препятствуют доступу к информации, в том числе с помощью её маскировки. 
К аппаратным средствам относятся: генераторы шума, сетевые фильтры, сканирующие радиоприемники и множество других устройств, «перекрывающих» потенциальные каналы утечки информации или позволяющих их обнаружить.
 Преимущества технических средств связаны с их надежностью, независимостью от субъективных факторов, высокой устойчивостью к модификации. 
Слабые стороны — недостаточная гибкость, относительно большие объём и масса, высокая стоимость.

Программные средства включают программы для идентификации пользователей, контроля доступа, шифрования информации, удаления остаточной (рабочей) информации типа временных файлов, тестового контроля системы защиты и др. Преимущества программных средств — универсальность, гибкость, надежность, простота установки, способность к модификации и развитию. Недостатки — ограниченная функциональность сети, использование части ресурсов файл-сервера и рабочих станций, высокая чувствительность к случайным или преднамеренным изменениям, возможная зависимость от типов компьютеров (их аппаратных средств).

Смешанные аппаратно-программные средства реализуют те же функции, что аппаратные и программные средства в отдельности, и имеют промежуточные свойства.

Организационные средства складываются из организационно-технических (подготовка помещений с компьютерами, прокладка кабельной системы с учетом требований ограничения доступа к ней и др.) и организационно-правовых (национальные законодательства и правила работы, устанавливаемые руководством конкретного предприятия). Преимущества организационных средств состоят в том, что они позволяют решать множество разнородных проблем, просты в реализации, быстро реагируют на нежелательные действия в сети, имеют неограниченные возможности модификации и развития. 
Недостатки — высокая зависимость от субъективных факторов, в том числе от общей организации работы в конкретном подразделении.

По степени распространения и доступности выделяются программные средства, другие средства применяются в тех случаях, когда требуется обеспечить дополнительный уровень защиты информации.

Программные средства защиты информации

Встроенные средства защиты информации

Антивирусная программа (антивирус) — программа для обнаружения компьютерных вирусов и лечения инфицированных файлов, а также для профилактики — предотвращения заражения файлов или операционной системы вредоносным кодом.

Специализированные программные средства защиты информации от несанкционированного доступа обладают в целом лучшими возможностями и характеристиками, чем встроенные средства. Кроме программ шифрования и криптографических систем, существует много других доступных внешних средств защиты информации.
1.5 Межсетевые экраны.
 Между локальной и глобальной сетями создаются специальные промежуточные серверы, которые инспектируют и фильтруют весь проходящий через них трафик сетевого/транспортного уровней. Это позволяет резко снизить угрозу несанкционированного доступа извне в корпоративные сети, но не устраняет эту опасность полностью. Более защищенная разновидность метода — это способ маскарада (masquerading), когда весь исходящий из локальной сети трафик посылается от имени firewall-сервера, делая локальную сеть практически невидимой.

1.6 Выделенный сервер 
Вид хостинга, при котором клиенту целиком предоставляется отдельная физическая машина (в противоположность виртуальному хостингу). Обычно используется для запуска приложений, которые не могут сосуществовать на одном сервере с другими проектами или имеют повышенные требования к ресурсам.
