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Введение
Объектом курсового проекта является модельное агенство. 
Цели и задачи курсового проекта:
Цели:
· Выработать и реализовать сетевую политикуИзм.
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· Настроить телекоммукационное оборудование
Задачи:
· Выбрать архитектуру 
· Определить сетевую политику
Сетевые политики представляют собой наборы условий, ограничений и параметров, которые позволяют назначить пользователей, имеющих полномочия на подключение к сети, а также обстоятельства, при которых им разрешено или запрещено подключаться.
Значительная часть этого документа посвящена технике создания системы безопасности в новой сети. Она включает в себя защиту от атак извне и от случайных атак изнутри. Документ не претендует на описание полностью защищенной системы, однако того, что есть, как правило, достаточно для защиты от менее решительных хакеров.


Я описываю настройку свеж зарегистрированного домена example.com. Изм.
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Этот домен зарегистрирован Internet Assigned Numbers Authority для использования в этом документе, и поэтому никогда не будет совпадать с реально используемым доменом.
Большую часть информации, представленной здесь, можно найти и в других местах. Я попытался отфильтровать материал, относящийся к созданию нового домена. Если материала на какую-либо узкоспециализированную тему недостаточно, обратитесь к другим, более исчерпывающим источникам.
Предполагается использование различных OS. В частности, я буду считать, что рабочие станции работают под управлением одной из версий Microsoft Windows, а сервера и шлюз частной сети работают под Linux.
За эксплуатация, настройку и установку сетевого оборудования отвечает системный администратор.
В обязанности системного администратора входит:
Обслуживание сети и сетевого оборудования
Наблюдение за соблюдением правил эксплуатации сети пользователями (сотрудниками других отделов предприятия)
Периодическое техническое обслуживание рабочих станций пользователей
Обеспечение рабочих станций требующимся для работы ПО и закупка этого ПО у официальных продавцов
Обслуживание периферической техники (принтер, факсы и т.п.)
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1.1 Определение сетевой политики
Информационная деятельность выступает в современных условиях как один из важнейших факторов функционирования и развития предприятия.
Новейшие достижения в области микроэлектроники привели к новым концепциям в организации информационных служб предприятий. Благодаря высокопроизводительным и экономичным микропроцессорам информационно - вычислительные ресурсы приближаются к рабочим местам менеджеров, бухгалтеров, плановиков, администраторов, инженеров и других категорий работников. Совершенствуются персональные системы обработки данных, автоматизированные рабочие места на базе персональных компьютеров (ПК), которые по стоимости приближаются к терминалам, а по возможностям к ЭВМ третьего поколения. На этой основе в 80-х годах наметилась тенденция развития информационно-вычислительной техники - создание локальных вычислительных сетей (ЛВС) различного назначения. Однако, в ближайшее время, в силу сложившихся экономических условий, самыми распространенными станут ЛВС коммерческого назначения. 
В условиях рыночной экономики информация выступает как один из основных товаров. Успех коммерческой и предпринимательской деятельности связан с муниципальными, банковскими, биржевыми информационными системами, информатизации оптовой и розничной торговли, торговых домов, служб управления трудом и занятостью, созданием банка данных рынка товаров и услуг, развитием центров справочной и аналитико-прогнозной котировочной информации, электронной почты, электронного обмена данными и др. 


Как правило, работа этих систем базируется на локальных вычислительных сетях различной архитектуры.
Необходимость применения персональной вычислительной техники для оперативной деятельности предприятия позволяет ему решать все важнейшие вопросы и лучше организовывать свою деятельность. Применение информационно – вычислительных систем в непосредственной работе предприятия должно обеспечивать обработку, хранение и использование информации в соответствии с целями деятельности предприятия.Изм.
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Наличие в офисе, конторе, учреждении (предприятии, компании и т.д.) ЛВС создает принципиально новые возможности для использования информации, благодаря персональным компьютерам и другому оборудованию сети. Организуется автоматизированный документооборот (электронная почта), создаются различные массивы управленческой, коммерческой и другой информации общего назначения и персонально используются вычислительные ресурсы всей сети, а не только отдельного ПК. Появляются возможности использования различных средств или инструментов решения определенных профессиональных задач (например, средств машинной графики, подготовки отчетов, ведомостей, докладов, публикаций и других документов). Кроме организации внутренних служб, ЛВС позволяют организовать внешние по отношению к обслуживаемому учреждению службы, такие, как мобильная связь, почтовая корреспонденция, электронные доски объявлений, газеты и пр., а также выход в глобальные (региональные) сети ЭВМ и использование их услуг.
Широкая и постоянно увеличивающаяся номенклатура ЛВС, сетевые программные продукты и технологии, возлагают на потенциального пользователя сложную задачу выбора нужной системы из массы существующих.


Исходя из современных требований, предъявляемых к качеству работы управленческого звена коммерческого предприятия, нельзя не отметить, что эффективная работа его всецело зависит от уровня оснащения офиса 
компании электронным оборудованием, таким, как компьютеры, средства связи, копировальные устройства.Изм.
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В этом ряду особое место занимают компьютеры и другое электронное оборудование, связанное с их использованием в качестве инструмента для делопроизводства и рационализации управленческого труда. Их использование в качестве информационных машин, что, хотя и не соответствует их названию, но в последнее время становится основным видом их применения, позволяет сократить время, требуемое на подготовку конкретных маркетинговых и производственных проектов, уменьшить непроизводительные затраты при их реализации, исключить возможность появления ошибок в подготовке бухгалтерской, технологической и других видов документации, что дает коммерческой компании прямой экономический эффект.
Разумеется, для раскрытия всех потенциальных возможностей, которые несет в себе использование компьютеров, необходимо применять в работе на них комплекс программных и аппаратных средств, максимально соответствующий поставленным задачам. Поэтому в настоящее время велика потребность коммерческих компаний в компьютерных программах, поддерживающих работу управленческого звена компании, а также в информации о способах оптимального использования, имеющегося у компании компьютерного оборудования.
В современных условиях важной областью стало информационное обеспечение, которое состоит в сборе и переработке информации, необходимой для принятия обоснованных управленческих решений. 


Передача информации о положении и деятельности предприятия на высший уровень управления и взаимный обмен информацией между всеми взаимными подразделениями коммерческие предприятия осуществляются на базе современной электронно-вычислительной техники и других технических средствах связи.В деятельности коммерческих структур, представляющих собой комплексы большого числа повседневно связанных и взаимодействующих предприятий, передача информации является первостепенным и непременным фактором нормального функционирования данной структуры. При этом особое значение приобретает обеспечение оперативности и достоверности информации. Для многих фирм внутренняя система информации решает задачи организации технологического процесса и носит производственный характер. Это касается прежде всего процессов обеспечения предприятий необходимой продукцией, поступающей от поставщиков. Здесь информация играет важную роль в предоставлении сведений для принятия управленческих решений и является одним из факторов, обеспечивающих снижение издержек производства и повышение его эффективности.Важное значение имеет информация о возникновении в ходе производства отклонений от плановых показателей, требующих принятия оперативных решений.Соответственную роль в принятии решений играет научно-техническая информация, содержащая новые научные знания, сведения об изобретениях, технических новинках своей промышленные предприятия, а также, фирм-конкурентов. Это непрерывно пополняемый общий фонд и потенциал знаний и технических решений, практическое и своевременное использование которого обеспечивает предприятию высокий уровень конкурентоспособности.Информация служит основой для подготовки соответствующих докладов, отчетов, предложений для выработки и принятия соответствующих решений.Изм.
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2.1.
Топология (конфигурация) – это способ соединения компьютеров в сеть. Тип топологии определяет стоимость, защищенность, производительность и надежность эксплуатации рабочих станций, для которых имеет значение время обращения к файловому серверу.
Понятие топологии широко используется при создании сетей. Одним из подходов к классификации топологий ЛВС является выделение двух основных классов топологий: широковещательные и последовательные.
В широковещательных топологиях ПК передает сигналы, которые могут быть восприняты остальными ПК. К таким топологиям относятся топологии: общая шина, дерево, звезда.
В последовательных топологиях информация передается только одному ПК. Примерами таких топологий являются: произвольная (произвольное соединение ПК), кольцо, цепочка.
При выборе оптимальной топологии преследуются три основных цели:
-  обеспечение альтернативной маршрутизации и максимальной надежности передачи данных;
-  выбор оптимального маршрута передачи блоков данных;
-  предоставление приемлемого времени ответа и нужной пропускной способности.





2.2 Выбор оборудования и типа кабеляИзм.
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В любой организации, где есть два и более компьютера, их целесообразно объединить в локальную сеть. Для объединения компьютеров нам понадобится определенное сетевое оборудование.
Сетевое оборудование – устройства, из которых состоит компьютерная сеть. Условно выделяют два вида сетевого оборудования:
· Активное сетевое оборудование – оборудование, которое способно обрабатывать или преобразовывать передаваемую по сети информацию. К такому оборудованию относятся сетевые карты, маршрутизаторы, принт-серверы.
· Пассивное сетевое оборудование – оборудование, служащее для простой передачи сигнала на физическом уровне. Это сетевые кабели, коннекторы и сетевые розетки, повторители и усилители сигнала.
Активное сетевое оборудование

Рис.2.1. Коммутатор TL-SG3210
[image: Картинки по запросу Коммутатор TL-SG3210]

Таблица 2.1. JetStream гигабитный управляемый 8-портовый коммутатор 2 уровня с 2 SFP-слотамиИзм.
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	Характеристика
	Значение

	Производительность
	Полоса пропускания / кросс-шина – 20 Гбит/с;
Скорость передачи пакетов - 14,9 миллионов пакетов в секунду;
Таблица МАС адресов	- 8000 записей;
Буфер памяти пакетов - 4 Мб;
Кадры Jumbo -	10240 байт;

	Защита сети
	TL-SG3210 поддерживает привязку по IP-MAC-порт-VID, Port Security, защиту от сетевых штормов и отслеживание DHCP, чтобы обезопасить себя от широкополосных штормов, ARР-атак и т.п. 
Пользователи смогут легко настроить защиту от типичных DoS-атак. Функция списка контроля доступа (ACL, L2 - L4) позволяет запрещать доступ к сетевым ресурсам, фильтруя пакеты по МАС-адресам, IP-адресам, TCP/UDP-портам и даже VLAN ID источника и назначения. Коммутатор поддерживает функцию 802.1x аутентификации через RADIUS-сервер для проверки подлинности перед тем, как разрешить доступ к сети. Функция гостевой VLAN 
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	позволяет открыть доступ к определенным сетевым ресурсам для пользователей, не прошедших аутентификацию 802.1X.

	 Широкий набор функций 2 уровня
	 Коммутатор TL-SG3210 поддерживает полный набор функций второго уровня, включая 802.1Q Tag VLAN, зеркалирование порта, STP/RSTP/MSTP, протокол агрегации каналов (LACP) и функцию контроля потока 802.3x Flow Control. Коммутатор обладает расширенными возможностями сетевого управления, такими как обнаружение петель (Loop Back Detection), диагностика кабельных соединений (Cable Diagnostics) и IGMP Snooping (функция отслеживания сетевого трафика). IGMP Snooping обеспечивает умную передачу мультикаст-потока только конечным получателям, в то время как IGMP Throttling & Filtering ограничивает каждого пользователя на уровне порта для предотвращения несанкционированного мультикаст-доступа.


	Расширенные возможности функции приоритезации данных (QoS)
	Коммутатор поддерживает функцию приоритезации трафика (QoS) для передачи видео, голосового трафика и других данных в одной сети. Администратор может настроить приоритетность трафика на основе IP- и МАС-адреса, номера порта UDP или TCP и прочего, чтобы обеспечить надежную работу голосовых и видео приложений без задержек и разрывов. Благодаря функции голосового VLAN маршрутизатор обеспечивает качественную работу голосовых приложений без разрывов соединения.



[image: фото: Офисный компьютер MicroXperts [C100-30]]
Рис.2.3. MicroXperts [C100-30]
Таблица 2.3. Офисный компьютер MicroXperts [C100-30]Изм.
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	Характеристика 
	Значение 

	 Общая информация
	 производитель процессора - 
Intel;
предустановленная ОС -
Без операционной системы;
материнская плата (чипсет) - 
Intel H110;

	Процессор
	семейство процессора - 
Intel Pentium;
модель процессора -
Intel Pentium G4400;

	Оперативная память
	Тип оперативной памяти -
DDR4;
Объем оперативной памяти, ГБ -  
8;
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В настоящее время технология, применяющая кабель на основе витой пары (10Base – T), является наиболее популярной. Такой кабель не вызывает трудностей при прокладке. 
Сеть на основе витой пары, в отличие от тонкого и толстого коаксиала, строится по топологии звезда. Чтобы построить сеть по звездообразной топологии, требуется большее количество кабеля (но цена, витой пары не велика).
В проектируемой сети используется кабель типа UTP категории 5e, он имеет следующие характеристики:
Кабель UTP cat.5e 4 пары (305 м) NEOMAX Taiwan [NM10001]. Неэкранированная витая пара (спецификация 10Base-T, 100Base-TX). Максимальная длинна сегмента составляет 100м. (328ф.) Неэкранированная витая пара состоит из двух изолированных медных проводов. Существует несколько спецификаций, которые регулируют количество витков на единицу длины - в зависимости от назначения кабеля. Тип оболочки: стандартная (ПВХ) Наружный диаметр оболочки: 5 мм Назначение: Кабель предназначен для использования в компьютерных сетях, в горизонтальной подсистеме структурированных кабельный систем. Совместимость: RJ-45 Ключевые особенности: категория 5е, частота работы: до 125 МГц, сопротивление: 89 Ом Диапазон температур монтажа: 5...+40 Диапазон рабочих температур: -15...+70 Вес кабеля: 40 кг/км
[image: http://rftel.ru/d/669581/d/10pairs.png]Изм.
Лист
№ докум.
Подпись
Дата
Лист
14
КП 09.02.02

Рис. 2.4 Витая пара
Коннектор RJ-45 Optimus (Cat-5e, 8P8C) предназначен для соединения телекоммуникационного оборудования: компьютеры, АТС, сетевые коммутаторы, концентраторы, коммутационные панели, маршрутизаторы, патч-панели, сетевые карты, а также другого оборудования, имеющего гнездо разъема 8P8C.
Коннектор RJ-45 8P8C размещают на конце компьютерных или телефонных кабелей для соединения с розеткой, хабом, свитчем, сервером, модемом, роутером или другим компьютером. Коннектор изготовлен из прозрачного качественного пластика и имеет 8 посадочных мест и 8 ножей-контактов. На контакты (ножи) нанесен слой технического золота для безупречной пропускной способности разъема.
[image: http://www.itprofgroup.ru.opt-images.1c-bitrix-cdn.ru/upload/iblock/47d/rj45ek.jpg?14674472651396648]
Рис. 2.5 Коннектор RJ-45 8P8C
Коммутационный шнур, коммутационный кабель, жарг. патч-корд (от англ. patching cord — соединительный шнур) — одна из составных частей структурированной кабельной системы. Представляет собой электрический или оптоволоконный кабель для подключения одного электрического устройства к другому или к пассивному оборудованию передачи сигнала. Может быть любых типов, но не размеров, по стандарту ANSI EIA TIA 568B.1 не должен превышать 5 м длины, за исключением расширения TSB-75 для открытых офисов (согласно TSB-75 допускается большей длины). На обоих концах кабеля обязательно присутствуют соответствующие соединяемым устройствам коннекторы.
[image: http://fast.ulmart.ru/good_pics/674309.jpg]
Рис. 2.6 Патч-Корд
2.3 Разработка плана расположения оборудования и прокладки кабеляИзм.
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В моей курсовой работе, мне необходимо провести локальную сеть в туристической компании, используя оборудование компании TP-Link, который имеет следующие размеры 45м2. Мне необходимо расположить в этом кабинете 5 автоматизированных рабочих мест. План-схема представлена в виде схемы в приложении.


2.4. Расчет необходимого количества оборудованияИзм.
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Длина кабеля зависит от количества и месторасположения рабочих станций, сервера и прочего сетевого оборудования, так как от каждого сетевого устройства до коммутатора прокладывается отдельный кабель.  
Расчёт необходимого количества кабеля можно привести в таблице 4: 
Таблица 4 – Расчёт необходимого количества кабеля 
	№
	 
	 
	 

	п/п
	Местоположение компьютера
	Длина кабеля, м
	Итого (с учетом технологического коэффициента)

	1
	PC 1
	5
	5,65

	2
	PC 2
	6
	6,78

	3
	PC 3
	7
	7,91

	4
	PC 4
	9
	10,17

	5
	PC 5
	8
	9,04

	
	Итого
	35
	39,55











	№ п/п
	Наименование оборудования
	Тип оборудования
	Единица измерения
	Количество
	Цена за шт.
	Общая цена

	
	
	
	
	
	
	

	1
	JetStream  с 2 SFP-слотами
	Коммутатор
	шт.
	1
	5 650 руб.
	5 650 руб.

	2
	MicroXperts [C100-30]
	Офисный компьютер
	шт.
	13
	23 200 руб.
	301600  руб.

	3
	Клавиатура DEFENDER Element HB-520 USB Black
	Переферия
	шт.
	13
	349
руб
	4537 руб.

	4
	Мышь INTRO MU190
	Переферия
	шт.
	13
	179
руб.
	2327
руб.

	
	Итого
	
	
	
	
	314114 руб.


Табл. 2.5 Смета активного оборудования
Табл. 2.6 Смета пассивного оборудованияИзм.
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	№ п/п
	Наименование оборудования
	Тип оборудования
	Единица измерения
	Количество
	Цена за шт.(метр)
	Общая цена

	
	
	
	
	
	
	

	1
	Витая пара
	Кабель
	м
	40
	17
	680 руб.

	2
	RJ-45
	Коннектор
	шт.
	12
	3
	36 руб.

	3
	Патч-панель
	Короб
	м
	33
	200
	6600 руб.

	4
	Патч-корд
	Кабель
	шт.
	10
	350
	3500 руб.

	 
	Итого
	 
	 
	 
	 
	10816 руб. 





3.Техника безопасностиИзм.
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3.1	Требования безопасности при прокладке кабеля и установке сети
Монтаж кабельных линий предполагает работу с большим объемом кабелей и оборудования, поэтому при его осуществлении необходимо строго следовать инструкциям и соблюдать технику безопасности.
Техника безопасности при монтаже кабельных линий включает выполнение следующих предписаний: 
При ручной прокладке кабеля вес участка кабеля, который приходится на 1 взрослого человека, не должен превышать 20 кг (для женщин) и 35 кг (для мужчин).
Вблизи подземных коммуникаций все земляные работы должны производиться под наблюдением мастера. Если работы проводятся вблизи действующих кабелей, на месте прокладки должен присутствовать работник энергосистемы, которая эксплуатирует данные кабели.
Во время прогрева кабеля электрическим током нельзя использовать напряжение, превышающее 250В. Силовые трансформаторы и другие машины, которые используются при прогреве, обязательно должны быть заземлены вместе с оболочкой кабеля.
Для проведения работ в колодцах, коллекторах и туннелях разрешено использовать небольшие переносные лампы напряжением до 12В.
К монтажу кабельных трасс допускаются только те электромонтеры, которые имеют соответствующую квалификацию и прошли предварительный инструктаж.




Для проведения разогрева кабельной массы и припоя необходимо иметь брезентовые рукавицы и защитные очки. Работа на кабельных линиях, находящимся в зоне потенциально опасного влияния сети переменного тока (в пределах от 10 до 80 м), должны осуществляться минимум двумя работниками, один из которых должен выполнять роль наблюдающего.
Все работы с кабельными линиями под напряжением необходимо проводить в диэлектрических перчатках, резиновых галошах или ботах на толстой резиновой подошве.
Важно не только следить за соблюдением техники безопасности при прокладке кабельных линий, но и следить за правилами эксплуатации электрических сетей внутри зданий и сооружений. Так, например, для монтажа некоторых разновидностей электронного оборудования и противопожарной автоматики производители пожарных систем рекомендуют использовать специальные огнеупорные кабели.
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В данной работе мы выполнили поставленную перед нами задачу выработали и реализовали сетевую политику, настроили телекоммуникационное оборудование локальной вычислительной сети в нефтяной компании на 15 рабочих мест, использовав топологию сети «Звезда».
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Приложение 1.

Рис 6.1. План помещения
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