Теоретические
1. Коммутация. Методы коммутации.
2. Конструктивное исполнение коммутаторов.
3. Физическое стекирование коммутаторов.
4. Архитектура коммутаторов.
5. Скорость фильтрации и скорость продвижения кадров.
6. Трехуровневая иерархическая модель сети.
7. Классификация коммутаторов по возможности управления.
8. Виртуальная локальная сеть. Типы  VLAN.
9. VLAN на основе портов
10. VLAN на основе стандарта IEEE 802.1Q
11. Статические и динамические VLAN
12. Протокол GVRP
13. Функция Q-in-Q VLAN
14. VLAN на основе портов и протоколов -стандарт IEEE 802.1v
15. Агрегирование каналов
16. [bookmark: keyword376]Функция Traffic Segmentation (сегментация трафика)
17.  Протокол связующего дерева Spanning Tree Protocol (STP). Понятие петель и негативные последствия их образования.
18.  Вычисление связующего дерева. Состояния портов в процессе построения топологии сети.
19. [bookmark: keyword75][bookmark: keyword76][bookmark: keyword77]Состояние портов в протоколе Rapid Spanning Tree Protocol (RSTP)
20. Качество обслуживания. Три модели реализации QoS в сети.
21. Приоритизация пакетов.
22. Классификация пакетов.
23. Управление перегрузками и механизмы обслуживания очередей
24. Механизм предотвращения перегрузок
25. [bookmark: keyword1]Три способа отправки пакетов от источника к приемнику в современных IP-сетях
26. Адресация многоадресной IP-рассылки
27. МАС-адреса групповой рассылки
28. [bookmark: keyword2]Технология Power over Ethernet (PoE).  Схема построение сети PoE с использованием коммутатора PoE.
29. Технология Power over Ethernet (PoE).  Схема построение сети PoE с использованием инжектора  PoE.
30. Списки управления доступом (Access Control List, ACL) 
31. Профили доступа и правила ACL

32. Функция Port Security
33. Функция IP-MAC-Port Binding
34. Аутентификация пользователей 802.1Х
35. Аутентификация 802.1Х на основе портов (Port-Based 802.1Х)
36. Аутентификация 802.1Х на основе МАС-адресов (MAC-Based 802.1Х)
37. [bookmark: keyword126][bookmark: keyword127]Функция 802.1Х Guest VLAN 
38. Функции защиты ЦПУ коммутатора
39. Функции маршрутизаторов
40. Принципы маршрутизации
41. Протоколы вектора расстояния
42. Протоколы состояния канала
43. Статическая маршрутизация
44. Протокол маршрутизации  OSPF
45. Метрика протокола OSPF

Практические
1. Запишите команды, необходимые для создания учетной записи администратора и удаления учетной записи пользователя.
2. Запишите команды, необходимые для текущей таблицы коммутации и отображения общей информации о коммутаторе.
3. Запишите команды, необходимые для вывода на экран информациии о настройках портов коммутатора и сохранения текущей конфигурации в энергозависимую память
4. Запишите команды, необходимые для перезагрузки коммутатора и сброса настроек к заводским установкам.
5. Запишите команды, необходимые для просмотра информации о хранимых в памяти коммутатора прошивках.
6. Запишите команды, необходимые для удаления портов 1-12 из VLAN и создания новых VLAN (v1 и v2).
7. Запишите команды, необходимые для того чтобы в созданную VLAN v2 добавить порты: 5-8-не маркированные, 1-2 маркированные.
8. Запишите команды, необходимые для того чтобы в VLAN v30 активизировать функцию GVRP.
9. Запишите команды, необходимые для того чтобы активизировать функцию  Q-in-Q VLAN на коммутаторе и назначить в в VLAN d100 порты 25-27 Uplunk-портами. 










10. Запишите команды, необходимые для проверки состояния GVRP на портах коммутатора и для проверки настроек VLAN.
11. Запишите команды, необходимые для того чтобы активизировать функцию RSTP.
12. Запишите команды, необходимые для установления коммутатору наименьшее значение приоритета, чтобы назначить его корневым мостом.
13. Запишите команды, необходимые для того чтобы настроить граничные порты RSTP.
14. Запишите команды, необходимые для того чтобы активизировать функцию STP.  
15. Запишите команды, необходимые для того чтобы создать группу агрегирования (тип канала LACP).
16. Запишите команды, необходимые для того чтобы включить порты 1,2,3,4 в группу агрегирования 1 и выбрать порт 1 в качестве мастер-порта.  
17. Запишите команды, необходимые для того чтобы включить зеркалирование портов и проверить настройки функции. 
18. Запишите команды, необходимые для того чтобы отключить зеркалирование портов и проверить настройки функции. 
19. Запишите команды, необходимые для того чтобы изменить состояние портов (1-6) с «немаркированные» на «маркированные». 
20. Запишите команды, необходимые для того чтобы проверить настройки сегментации трафика. 
21. Запишите команды, необходимые для того чтобы удалить порты 1-12 из Q-in-Q VLAN по умолчанию и создать Q-in-Q VLAN с SP-VLAN ID, равным d100, для первого клиента
22. Запишите команды, необходимые для того чтобы включить протокол связующего дерева на коммутаторе и проверить текущую конфигурацию.  
23. Запишите команды, необходимые для того чтобы включить протокол связующего дерева на портах и проверить текущую конфигурацию STP на портах коммутатора. 
24. Запишите команды, необходимые для того чтобы настроить IP-адрес интерфейса управления коммутатора IP: 192.168.100.134
25. Запишите команды, необходимые для того чтобы изменить состояние портов (1-4) с «немаркированные» на «маркированные». 
26. Запишите команды, необходимые для того чтобы в созданную VLAN v2 добавить порты: 4-6-не маркированные, 1-3 маркированные.
27. Запишите команды, необходимые для конфигурирования статической маршрутизации.
28. Запишите команды, необходимые для перехода в режим конфигурирования.
29. Запишите команды, необходимые для удаления портов 1-24 из VLAN и создания новых VLAN (v2 и v3).
30. Запишите команды, необходимые для того чтобы включить порты 5,67,8 в группу агрегирования 2 и выбрать порт 5 в качестве мастер-порта.  
31. Запишите команды, необходимые для того чтобы удалить порты 1-24 из Q-in-Q VLAN по умолчанию и создать Q-in-Q VLAN с SP-VLAN ID, равным d200, для первого клиента
32. Запишите команды, необходимые для того чтобы настроить IP-адрес интерфейса управления коммутатора IP: 192.168.100.254
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