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)Введение, цель и задача работы
Объектом курсового проекта является агентства по трудоустройству.
Цель и задачи курсового проекта:
1. Зарегистрировать и настроить сетевую политику компании
2. Настроить телекоммуникационное оборудование
3. Выбрать топологию сети
4. Подобрать оборудование.
Сетевые политики представляют собой наборы условий, ограничений и параметров, которые позволяют назначить пользователей, имеющих полномочия на подключение к сети, а также обстоятельства, при которых им разрешено или запрещено подключаться.
В курсовой работе предстоит создать систему безопасности в новой сети, которая включает в себя защиту от атак извне и от случайных атак изнутри, в организациях, имеющих сеть компьютеров и, возможно, dialup соединение с Интернет, и планирующих перейти на относительно высокоскоростное постоянное соединение, для повышения скорости передачи данных по сети или создания собственного WWW или FTP сайта. 
Я описываю настройку нового зарегистрированного домена example.com. Этот домен зарегестрирован как Internet Assigned Numbers Authority, и никогда не будет совпадать с реально используемым доменом.
За эксплуатацию, настройку и установку сетевого оборудования отвечает системный администратор.



В обязанности системного администратора входит:
1. Обслуживание сети и сетевого оборудования;
2. Наблюдение за соблюдением правил эксплуатации сети пользователями (сотрудниками других отделов предприятия);
3. Периодическое техническое обслуживание рабочих станций пользователей;
4. Обеспечение рабочих станций требующимся для работы ПО и закупка этого ПО у официальных продавцов;
5. Обслуживание периферической техники (принтер, факсы и т.п.).















2. Выбор и обоснования архитектурной сети
Лока́льная вычисли́тельная сеть (ЛВС, локальная сеть; англ. Local Area Network, LAN) — компьютерная сеть, покрывающая обычно относительно небольшую территорию или небольшую группу зданий (дом, офис, фирму, институт). Также существуют локальные сети, узлы которых разнесены географически на расстояния более 12 500 км (космические станции и орбитальные центры). Несмотря на такие расстояния, подобные сети всё равно относят к локальным.
ЛВС нашли широкое применение в системах автоматизированного проектирования и технологической подготовки производства, системах управления производством и технологическими комплексами, в конторских системах, бортовых системах управления и т.д.
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)Основное назначение ЛВС:
1. Распределение данных (Data Sharing). Данные в сети хранятся на центральном ПК и могут быть доступны на рабочих станциях. Благодаря этому не надо на каждом рабочем месте иметь накопители для хранения одной и той же информации;
2. Распределение ресурсов (Resource Sharing). Периферийные (чаще всего дорогие) устройства могут быть доступны для всех пользователей сети. Такими устройствами могут быть, например, факс или лазерный принтер;
3. Распределение программ (Software Sharing). Все пользователи сети могут совместно иметь доступ к программам, которые были один раз централизованно установлены. Конечно, при этом должна работать сетевая версия соответствующих программ;

4. Электронная почта (Electronic Mail). Все пользователи сети могут интерактивно соединяться друг с другом, чтобы передавать или принимать сообщения.

 (
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)Компьютеры могут соединяться между собой, используя различные среды доступа: медные проводники, оптические проводники и через радиоканал. Отдельная локальная вычислительная сеть может иметь связь с другими локальными сетями через шлюзы, а также быть частью глобальной вычислительной сети или иметь подключение к ней. Для построения простой локальной сети используются маршрутизаторы, коммутаторы, точки беспроводного доступа, беспроводные маршрутизаторы, модемы и сетевые адаптеры. Реже используются преобразователи среды, усилители сигнала и специальные антенны.
Существует ряд причин, для объединения отдельных персональных компьютеров в ЛВС:
1. совместное использование ресурсов позволяет нескольким ПК или другим устройствам осуществлять совместный доступ к отдельному диску, дисководу DVD-ROM, принтерам, плоттерам, к сканерам и другому оборудованию, что снижает затраты на каждого отдельного пользователя;
2. кроме совместного использования дорогостоящих периферийных устройств ЛВЛ позволяет аналогично использовать сетевые версии прикладного программного обеспечения;
3. ЛВС обеспечивает новые формы взаимодействия пользователей в одном коллективе, например работе над общим проектом.



У локальной сети есть следующие отличительные признаки: 
1. Высокая скорость передачи данных (до 10 Гб), большая пропускная способность; 
2. Низкий уровень ошибок передачи (высококачественные каналы передачи); 
3.  (
Изм.
Лист
№ докум.
Подпись
Дата
Лист
)Эффективный быстродействующий механизм управления обменом данных; Точно определенное число компьютеров, подключаемых к сети.
В локальных сетях, основанных на протоколе IPv4, могут использоваться специальные адреса:
1. 10.0.0.0—10.255.255.255;
2. 172.16.0.0—172.31.255.255;
3. 192.168.0.0—192.168.255.255.
Такие адреса называют частными, внутренними, локальными или «серыми»; эти адреса не доступны из сети Интернет. Необходимость использовать такие адреса возникла из-за того, что при разработке протокола IP не предусматривалось столь широкое его распространение, и постепенно адресов стало не хватать. Для решения этой проблемы был разработан протокол IPv6, однако, он пока малопопулярен. В различных непересекающихся локальных сетях адреса могут повторяться, и это не является проблемой, так как доступ в другие сети происходит с применением технологий, подменяющих или скрывающих адрес внутреннего узла сети за её пределами — NAT или прокси дают возможность подключить ЛВС к глобальной сети (WAN). Для обеспечения связи локальных сетей с глобальными применяются маршрутизаторы (в роли шлюзов и файрволов).
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)3. Логическая схема
На логической схеме, представленной на (рис.1), расположено:
4 рабочих места для сотрудников, 1 рабочее место для бухгалтера, 1 рабочее место для директора. 
1 сервер, 2 коммутатора и 1 маршрутизатор организации, подключенный к провайдеру Интернет-услуг. 
К первому коммутатору подключены рабочие места, размещенные в комнате для сотрудников. Второй коммутатор объединяет подсеть сотрудников с компьютером директора и сервер, а также соединен с роутером организации для подключения к сети Интернет. Коммутаторы соединены между собой.
[image: ]
Рис. 1 – Логическая структура сети
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)Перечень аппаратных средств
Компьютер для Бухгалтера
	Корпус
	ZALMAN ATX Z9 NEO White

	Процессор
	Intel Core i5-7500 Kaby Lake 3400 МГц s1151

	Материнская плата
	MSI H110 mATX s1151 PRO-VH PLUS

	Вентилятор 
	CORSAIR Hydro H80i v2

	Модуль оперативной памяти
	KINGSTON 16 Гб DDR4 HyperX FURY 2133МГц (2 x 8 Гб)

	Жесткий диск
	480 Гб SSD S3520 SER. INTEL

	Аксессуар для корпуса 
	панель для вывода USB 3.0 портов в 3.5 отсек Espada  “EBrFr-2USB3”,черный

	Привод
	DVD-RW

	Общая цена
	98.300 руб.
















Компьютер для сотрудников
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Корпус
	GMC ECO черный, [Midi-Tower, Micro-ATX, Mini-ITX, Standard-ATX, 1x USB 3.0, 1x USB 2.0]

	
Процессор
	AMD A4-4020 OEM,[ FM2, 2x3200 МГц, L2 - 1 МБ, 2xDDR3-1333 МГц, Radeon HD 7480D, TDP 65 Вт]

	
Материнская плата
	ASUS A68HM-PLUS , [FM2+, AMD A68H, 2xDDR3-2400 МГц, 1xPCI-Ex16, аудио 7.1, Micro-ATX]

	
Вентилятор
	CoolerMaster DK9-8GD2A-0L-GP , [80 Вт, основание - алюминий, 2800 об/мин, 23 дБ, 3-pin]

	
Модуль оперативной памяти
	Patriot Viper 3 [PV34G160C0] 4 ГБ  [DDR3, 4 ГБx1, 1600 МГц, PC12800, 10-10-10-27]

	
Жесткий диск
	1 ТБ Жесткий диск Seagate Barracuda [ST1000DM003], [SATA III, 6 Гбит/с, 7200 rpm, кэш память - 64 МБ]

	
Привод
	DVD-RW ASUS DRW-24D5MT , [SATA, CD 48x/48x/24x, DVD 16x/24x/8x, DL 8x, RAM 5x, черный]

	
Аксессуар для корпуса
	панель для вывода USB 3.0 портов в 3.5 отсек Espada  “EBrFr-2USB3”,черный


	Общая цена
	23.656 руб
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Корпус
	mATX THERMALTAKE Versa H13, черный, размер: Micro-Tower; USB 2.0: 1шт, USB 3.0: 1шт, + аудио на передней панели; отсеки внешние 5.25"- 1шт, внутренние 3.5"- 3шт; 

	

Процессор
	INTEL Core i3 7350K , сокет LGA 1151, ядро Kaby Lake, ядер - 2, потоков - 4, L3 кэш 4Мб, частота 4.2 ГГц, техпроцесс 14нм, поддержка памяти DDR4/ DDR3L до 64 ГБ, каналов памяти - 2

	

Материнская плата
	ASUS H170M-PLUS, гнездо процессора: LGA 1151; чипсет Intel H170; память DDR4 - 4слота; частотой до 2133МГц; поддержка: CrossFire; SATA RAID

	
Вентилятор
	TITAN TTC-NA02TZ/RPW1, , 95мм, 900 - 2800 об/мин; для ЦП до 130 Вт; питание от МП - 4-pin; высота 66 мм

	

Модуль оперативной памяти
	CORSAIR Vengeance LPX CMK16GX4M1B3000C15 DDR4 — 16Гб, 288-pin; частота: 3000; латентность: CL15; 

	

Жесткий диск
	WD Red WD10EFRX, форм-фактор 3.5"; тип: HDD; интерфейс: SATA III; объём: 1Тб; буферная память 64Мб

	
Привод
	DVD-RW ASUS DRW-24D5MT , [SATA, CD 48x/48x/24x, DVD 16x/24x/8x, DL 8x, RAM 5x, черный]

	
Аксессуары для корпуса
	панель для вывода USB 3.0 портов в 3.5 отсек Espada  “EBrFr-2USB3”


	Общая цена
	59.290 руб
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	Процессор
	Xeon E5-1650v2 3.9ГГц (6 ядер)

	Оперативная память
	8Гб RAM

	Диски
	1x480Гб SSD

	Ip-адреса
	1 IP-адреса IPv4

	Операционная система
	Windows Server 2012 R2

	Панель управления
	ISPmanager 5 Lite


	Общая цена
	97.044 руб 


.
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)Роутер
	Роутер 1
	TP-LINK AC1200 Wireless Dual Band Gigabit Router

	Роутер 2
	TP-LINK AC1200 Wireless Dual Band Gigabit Router

	Общая цена
	7.980 руб.











Настройка сервера
[bookmark: step1]Шаг 1. Выбор оборудования и подготовка сервера
В качестве сервера, желательно, выбрать профессиональное оборудование. Системные требования для файлового сервера не высокие:
1. Процессор может быть самый простой;
2. Оперативная память также не сильно используется;
3. Дисковая система — самый основной компонент. Ее объем зависит от специфики бизнеса. Примерная формула — не менее 15 Гб на пользователя и не менее 1 Тб на сервер. До 50 пользователей можно рассматривать диски SATA, после — SAS или SSD.
Например, для компании в 300 пользователей подойдет сервер с процессором Xeon E3, 8 Гб ОЗУ и 5 Тб дискового пространства на дисках SAS 10K.
[bookmark: step3] (
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)Шаг 2. Базовые настройки файлового сервера
Установка роли и вспомогательных компонентов
Как правило, данная роль устанавливается вместе с Windows. Остается только это проверить и доустановить компоненты, которые нужны для полноценной эксплуатации сервиса.
Открываем Диспетчер серверов. Он может быть запущен из панели быстрого запуска.
[image: Запуск диспетчера серверов Windows Server 2012]
Нажимаем - Управление - Добавить роли и компоненты.
[image: Установка серверных компонентов в Windows 2012]
В открывшемся окне оставляем - Установка ролей и компонентов и нажимаем - Далее.
[image: Выбор установки ролей и компонентов в Windows Server]
В следующем окне выбираем нужный сервер (выбран по умолчанию, если работаем на сервере, а не через удаленную консоль) и нажимаем - Далее.
Среди ролей находим - Файловые службы и службы хранилища, раскрываем ее и проверяем, что установлены галочки напротив следующих компонентов:
· Службы хранения;
· Файловый сервер;  (
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[image: Ставим галочки напротив нужных компонентов файлового сервера]
Если данные службы не установлены, выбираем их и нажимаем Далее.
В окне - Выбор компонентов просто нажимаем Далее.
Откроется окно Подтверждение установки компонентов. Нажимаем - Установить и после окончания процесса перезагружаем сервер.

Настройка шары (общей папки)
Создаем первую папку, которую хотим предоставить в общее использование. Затем кликаем по ней правой кнопкой мыши и нажимаем - Свойства:
[image: Открываем свойства папки]
В открывшемся окне переходим на вкладку - Доступ и нажимаем -Расширенная настройка:
 (
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)[image: Открываем доступ к папке по сети]
Ставим галочку - Открыть общий доступ к этой папке и нажимаем кнопку Разрешения:
[image: Ставим галочку для включения общего доступа и переходим к управлению разрешениями]
Предоставляем полный доступ всем пользователям:
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)[image: Выставляем разрешения на доступ к папке по сети]
* конечно же, мы не будем давать доступ всем пользователям, но для этого есть вкладка безопасность (см. ниже).
Нажимаем - OK и еще раз- OK.



Теперь переходим на вкладку - Безопасность и нажимаем - дополнительно:
[image: Кнопка для назначения дополнительных прав безопасности на папку]
В открывшемся окне нажимаем - Отключение наследования и преобразовать унаследованные разрешения в явные разрешения этого объекта.

[image: Отключаем наследование прав папкой]
Нажимаем - OK и - Изменить. 
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)[image: Кнопка для изменения прав на папку]
Выставляем необходимые права на папку, например:
[image: Пример прав безопасности для папки]

Теперь нажимаем OK два раза. Папка настроена для общего использования и в нашем примере доступна по сетевому пути \\fs1\Общая папка.
УСТАНОВКА DHCP НА WINDOWS SERVER.

Для установки службы DHCP выполните следующие:
Нажмите ПУСК и выберете Панель управления;
Откройте Установка и удаление программ в панели управления;
Нажмите кнопку Установка компонентов Windows в панели установка и удаление программ;
В списке Компоненты Windows выберите Сетевые службы и нажмите кнопку Состав;
В открывшемся окне Сетевые службы установите флажок напротив элемента DHCP и нажмите кнопку OK;
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)После копирования файлов,и установки службы DHCP система попросит вас перезагрузится.

НАСТРОЙКА DHCP НА WINDOWS SERVER

Нажмите ПУСК и выберете Панель управления;
В Панели управления выберите Администрирование;
В Администрирование выберите DHCP;
В дереве консоли щелкните правой кнопкой мыши сервер DHCP, для которого необходимо создать новую область DHCP, и выберите пункт создать область;
В Мастере создания новой области нажмите кнопку далее, а затем введите имя и описание области. Имя может выбираться произвольным образом. Нажмите кнопку далее;
Введите диапазон адресов, входящих в область. Поскольку эти адреса будут присваиваться клиентам, они должны быть действительными внутри данной сети и не использоваться в данный момент. 

При необходимости можно ввести и использовать новую маску подсети. Нажмите кнопку далее;
Введите IP –адреса которые были статически присвоены некоторым компьютерам в сети, и которые следует исключить из указанного диапазона, заданного ранее. Нажмите кнопку далее;
Введите срок действия аренды IP-адреса из данной области (дней, часов и минут). Нажмите кнопку далее и выберите пункт да, настроить эти параметры сейчас, если вам нужно продолжить работу мастера и настроить основные параметры DHCP. Нажмите кнопку далее;
Введите IP-адрес основного шлюза, который должен использоваться клиентами при получении адреса из данной области. Нажмите добавить для включения адреса шлюза по умолчанию в список и щелкните кнопку далее;
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)Если в сети уже имеется сервер DNS, введите доменное имя вашей организации в поле Родительский домен. Введите имя сервера DNS и нажмите кнопку сопоставить, чтобы проверить способность сервера DHCP установить связь с сервером DNS и определить его адрес. Нажмите кнопку добавить, чтобы включить этот сервер в список серверов DNS, назначенных клиентам DHCP. Нажмите кнопку далее и выполните те же действия еще раз, если в сети имеется сервер WINS (Windows Internet Naming Service), указав его имя и IP-адрес. Нажмите кнопку далее;
Щелкните да, я хочу активировать эту область сейчас, чтобы активировать область и разрешить выделение адресов из нее клиентам, 


и нажмите кнопку далее;
Нажмите кнопку готово;
В дереве консоли выделите имя сервера и выберите из меню Действия команду авторизовать;

На данном этапе ваш DHCP сервер полностью функционирует. 


	Подсети
	Ip-адреса
	Маски

	
1 подсеть
	192.168.1.0
1.1 – ПК1
1.2- ПК2
1.3-ПК3
1.4-ПК4
	255.255.255.248

	2 подсеть
	192.168.1.8
1.9-ПК ДИР
	255.255.255.252

	3 подсеть
	192.168.1.12
1.13-ПК БУХГАЛТЕРА
	255.255.255.252
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)Настройка DNS-сервера

Чтобы настроить DNS с помощью оснастки DNS в консоли управления MMC, выполните следующие действия. 
1. Нажмите кнопку Пуск, выберите в меню Программы пункт Администрирование, а затем — DNS. 
2. Щелкните правой кнопкой мыши пункт Зоны прямого просмотра и выберите команду Новая зона.


3. [bookmark: _GoBack]В окне мастера создания новой зоны нажмите кнопку Далее. 

Зоны бывают следующих типов.
1. Основная зона. Создает копию зоны, которая может быть обновлена непосредственно на этом сервере. Информация этой зоны хранится в текстовом файле с расширением. dns.
2. Дополнительная зона. — все сведения копируются с основного DNS-сервера. При этом на основном DNS-сервере настроенная на передачу зона может быть интегрированной в Active Directory, основной или дополнительной зоной. На дополнительном DNS-сервере сведения о зоне не могут быть изменены, поскольку они копируются с основного DNS-сервера.
3. Зона-заглушка. Зона-заглушка содержит только те записи о ресурсах, которые необходимы для идентификации DNS-серверов, обслуживающих эту зону. Эти записи ресурсов включают записи «Сервер имен» (Name Server, NS), «Начальная запись зоны» (Start of Authority, SOA), а также, возможно, записи узлов (тип A).
4  (
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)Имеется также параметр, позволяющий хранить зону в Active Directory. Этот параметр доступен только в том случае, когда DNS-сервер является контроллером домена. 

Для поддержки динамических обновлений новая зона прямого просмотра должна иметь тип «Основная» или «Интегрированная в Active Directory». Выберите пункт Основная и нажмите кнопку Далее.




5 Новая зона содержит записи локатора для данного домена Active Directory. Имя зоны должно совпадать с именем домена Active Directory или являться логическим DNS-контейнером для этого имени. 
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)Например, если домен Active Directory называется support.microsoft.com, действительное имя зоны может быть только support.microsoft.com.

Примите предлагаемое по умолчанию имя для файла новой зоны. Нажмите кнопку Далее.

Примечание. На этом этапе опытные администраторы DNS могут создать зону обратного просмотра, воспользовавшись соответствующими функциями мастера. DNS-сервер способен разрешать два основных вида запросов: прямой и обратный просмотр. Прямой просмотр встречается чаще и представляет собой определение IP-адреса на основе имени узла. Для этого используются записи типа А (записи узла). Обратный просмотр — это определение имени узла на основе IP-адреса. Для выполнения обратного просмотра используются записи типа PTR (записи-указатели). После настройки на сервере DNS зон обратного просмотра при создании записей в зоне прямого просмотра можно автоматически создавать соответствующие им записи в зоне обратного просмотра.
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)8. Перечень программного обеспечения

Таблица -  Программное обеспечение

	Программное обеспечение
	Цена, руб.

	Xeon E5-1650v2 3.9ГГц
	97044

	Microsoft Windows 7 Professional SP1 (x32/x64) GGK [6PC-00024]
	10 850 руб.

	Microsoft Office Professional Plus 2016
	3 446.00

	Norton™ Security
	2 599 руб.

	Общая сумма
	185324 руб.
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)Конфигурация сетевого оборудования 
1. Настройка коммутатора: TP-LINK AC1200 Wireless Dual Band Gigabit Router
Создание VLAN’a и задание имени:
ROUTER> en
ROUTER# conf t
ROUTER(config)# vlan 2
ROUTER(config-vlan) # name SYSADMIN (Администратор)
ROUTER(config-vlan) # exit
ROUTER(config)# vlan 3 
ROUTER(config-vlan) # name BUCH (Бухгалтер)
ROUTER(config-vlan) # exit
Теперь присваеваем каждому VLAN’у своей группы ПК:
ROUTER(config)#int range fa 0/10 – определяем группу интерфейсов;
ROUTER (config-if-range) #switchport mode access – задаем режим интерфейсам;
ROUTER (config-if-range) #switchport access vlan 3 – определяем интерфейсы соответствующему vlan;
ROUTER (config-if-range) #exit
ROUTER (config)#int range fa 0/13
ROUTER (config-if-range) #switchport mode access



ROUTER (config-if-range) #switchport access vlan 2
ROUTER (config-if-range) #exit            ROUTER (config-if) #switchport mode trunk – определяем интерфейс как trunk;
 (
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) ROUTER (config-if) #exit
ROUTER (config)#vtp mode server – определяем коммутатору роль Server в VTP;
Device mode already VTP SERVER.
ROUTER (config)#vtp domain FIRM – задаем имя VTP домену (должно быть одинаково на всех коммутаторах); 
Changing VTP domain name from NULL to FIRM
ROUTER (config)#vtp password 217ulumap – задаем пароль для VTP (должен быть одинаковым на всех коммутаторах); 
Setting device VLAN database password to 217ulumap
ROUTER (config)#vtp version 2 – определяем версию VTP (должна быть одинаковая на всех коммутаторах);
Switch_1(config)#exit
ROUTER#wr
2. Переходим к настройке AdminSwitch:
AdminSwitch>en
AdminSwitch #conf t
AdminSwitch (config)#host
AdminSwitch (config)#hostname AdminSwitch

AdminSwitch (config)#vtp mode transparent – ставим соответствующий режим VTP; 
Setting device to VTP TRANSPARENT mode.
AdminSwitch (config)#vtp version 2
AdminSwitch (config)#vtp domain FIRM
 (
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)Changing VTP domain name from NULL to FIRM
AdminSwitch (config)# vtp password 217ulumap 
Setting device VLAN database password to 217ulumap
AdminSwitch (config)#int range fa 0/2 - 8 
AdminSwitch (config-if-range) #switchport mode access
AdminSwitch (config-if-range) #switchport access vlan 2
AdminSwitch (config-if-range) #exit
AdminSwitch (config)#int range fa 0/11 - 12 
AdminSwitch (config-if-range) #switchport mode access
AdminSwitch (config-if-range) #switchport access vlan 2
AdminSwitch (config-if-range) #exit
AdminSwitch (config)#int fa 0/14
AdminSwitch (config-if-range) #switchport mode access
AdminSwitch (config-if-range) #switchport access vlan 2
AdminSwitch (config-if-range) #exit
AdminSwitch (config)#int fa 1/0


AdminSwitch (config-if) #switch port mode trunk
AdminSwitch (config-if) #switch port trunk encapsulation dot1q
AdminSwitch (config-if) #exit
AdminSwitch (config)#int fa 1/1
AdminSwitch (config-if) #switchport mode trunk
AdminSwitch (config-if) #switchport trunk encapsulation dot1q
AdminSwitch (config-if) #exit
 (
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)AdminSwitch (config)#exit                  AdminSwitch #wr
3. Теперь, перейдем к настройкам BuchSwitch:
BuchSwitch >en
BuchSwitch #conf t
BuchSwitch (config)#host
BuchSwitch (config)#hostname BuchSwitch
BuchSwitch (config)#int vlan 3
BuchSwitch (config-if) #no shutdown
BuchSwitch (config-if) #exit
BuchSwitch (config)#vtp version 2
BuchSwitch (config)#vtp mode client 
Setting device to VTP CLIENT mode.
BuchSwitch (config)#vtp domain sanek 
Changing VTP domain name from NULL to FIRM


BuchSwitch (config)#vtp password 217ulumap
Setting device VLAN database password to 217ulumap
 (
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)BuchSwitch (config)# int fa 1/1
BuchSwitch (config-if) # switchport mode trunk
BuchSwitch (config-if) # switchport trunk encapsulation dot1q
BuchSwitch (config-if) # exit
BuchSwitch (config)# exit
BuchSwitch #wr
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) Техника безопасности
Перед началом работы следует убедиться в исправности электропроводки, выключателей, штепсельных розеток, при помощи которых оборудование включается в сеть, наличии заземления компьютера, его работоспособности.
  Во избежание повреждения изоляции проводов и возникновения коротких замыканий не разрешается: вешать что-либо на провода, закрашивать и белить шнуры и провода, закладывать провода и шнуры за газовые и водопроводные трубы, за батареи отопительной системы, выдергивать штепсельную вилку из розетки за шнур, усилие должно быть приложено к корпусу вилки.
  Для исключения поражения электрическим током запрещается: часто включать и выключать компьютер без необходимости, прикасаться к экрану и к тыльной стороне блоков компьютера, работать на средствах вычислительной техники и периферийном оборудовании мокрыми руками, работать на средствах вычислительной техники и периферийном оборудовании, имеющих нарушения целостности корпуса, нарушения изоляции проводов, неисправную индикацию включения питания, с признаками электрического напряжения на корпусе, класть на средства вычислительной техники и периферийном оборудовании посторонние предметы. 
  Запрещается под напряжением очищать от пыли и загрязнения электрооборудование.     
   При обнаружении неисправности немедленно обесточить электрооборудование, оповестить администрацию. 
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)При обнаружении оборвавшегося провода необходимо немедленно сообщить об этом администрации, принять меры по исключению контакта с ним людей. Прикосновение к проводу опасно для жизни.    
Во всех случаях поражения человека электрическим током немедленно вызывают врача. До прибытия врача нужно, не теряя времени, приступить к оказанию первой помощи пострадавшему.
Необходимо немедленно начать производить искусственное дыхание, наиболее эффективным из которых является метод рот в рот, или рот в нос, а также наружный массаж сердца.
Искусственное дыхание пораженному электрическим током производится вплоть до прибытия врача.
На рабочем месте запрещается иметь огнеопасные вещества
В помещениях запрещается:
· зажигать огонь;
· включать электрооборудование, если в помещении пахнет газом;
· курить;
· сушить что-либо на отопительных приборах;
· закрывать вентиляционные отверстия в электроаппаратурах
После окончания работы необходимо обесточить все средства вычислительной техники и периферийное оборудование. В случае непрерывного производственного процесса необходимо оставить включенными только необходимое оборудование.
Серверная комната: требования по размещению
Само помещение должно быть просторным, а при необходимости должна быть возможность его расширения посредством прилегающих территорий. 
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)Высота должна быть не менее, чем 2 м 44 см, а минимальный рекомендуемый размер комнаты 14 м. кв. 
Чтобы обеспечить кондиционирование серверных помещений нужно позаботиться о мощной системе, которая обеспечит не только необходимую температуру, но предварительно очищать и фильтровать поступающий воздух, содержащий мелкие частицы пыли. 
Система поддержания микроклимата должна быть подключена к системе резервного питания, если такая предусмотрена в основном здании. 
Можно обеспечить серверное помещение системой контроля и управлением доступом, для того чтобы ограничить круг лиц, которые могут сюда проникнуть. Если сделать это в момент обустройства серверной невозможно, на первое время достаточно обойтись обычным замком. 
Техника безопасности в серверной комнате
Для питания серверной техники, а также обеспечения освещения должно использоваться два распределительных щитка. Если сгорит проводка, отвечающая за освещение, остальное оборудование сможет нормально функционировать. В самой комнате должен поддерживаться микроклимат, а при работе некоторого количества персонала, воздух должен обновляться не менее чем один раз в час. 
В случае возникновения пожара рабочий персонал должен максимально быстро покинуть комнату через основной выход, двери которого должны открываться наружу. 
Также должны соблюдаться дополнительные требования пожарной безопасности в серверной комнате, весь кабель, при помощи которого подключается оборудование, должен быть легкодоступен и размещаться в специальных открытых кабеле проводах. 
Все электронное оборудование должно быть подключено к центральной заземляющей магистрали.
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)Чтобы снизить вероятность возникновения короткого замыкания, влажность воздуха должна поддерживаться в диапазоне 40-55%, а в самой комнате должны отсутствовать водопроводные и канализационные трубы. 
Соблюдайте эти простые правила техники безопасности в серверной, и вы сэкономите как материальные, так и духовные средства.
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)Заключение
В данном курсовом проекте задачей Выработка и реализация сетевой политики, настройка телекоммуникационного оборудования локальной вычислительной сети агентства по трудоустройству, в котором необходимо разместить 5 персональных компьютеров для сотрудников и 1 персональный компьютер для руководителя. При проектировании были учтены и выполнены все требования, указанные в техническом задании.  В пункте расчета необходимого количества оборудования приведены данные и расчеты используемого оборудования. Была разработана и реализована сетевая политика на основе выбранного оборудования и примененного программного обеспечения. 
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